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АННОТАЦИЯ

Аннотация

Данный документ содержит краткие сведения о функционировании комплекса ко-

дирования межсетевых потоков «Тропа-Джет» (далее ККМП «Тропа-Джет»), а также

инструкции по установке, настройке и эксплуатации комплекса.

В главе 1 рассмотрено назначение комплекса.

В главе 2 приводятся сведения о библиотеке кодирования, включенной в данную по-

ставку.

В главе 3 рассмотрено устройство комплекса. Приводится перечень модулей, из которых

он состоит, даются краткие сведения об их работе и принципах взаимодействия.

В главе 4 приведены требования, необходимые для эксплуатации ККМП «Тропа-Джет».

В главе 5 приведен порядок действий по запуску виртуальной защищенной сети.

Глава 6 посвящена вопросам установки программного обеспечения.

В главах 7 — 10 рассмотрен порядок последовательного запуска всех модулей ККМП

«Тропа-Джет».

Глава 11 посвящена вопросу объединения сегментов Ethernet в единую виртуальную

защищенную сеть с помощью ККМП «Тропа-Джет».

В главе 12 рассмотрен сбор данных о работе ККМП «Тропа-Джет» и средства для их

просмотра.

Глава 13 посвящена вопросам контроля целостности ККМП «Тропа-Джет».

В главе 14 приведен порядок обновления программного обеспечения.

В главе 15 даны примеры построения виртуальных защищенных сетей на основе ККМП

«Тропа-Джет».

В главе 16 рассмотрены типичные проблемы, возникающие при эксплуатации ККМП

«Тропа-Джет», и способы их устранения.
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ОСНОВНЫЕ ПОНЯТИЯ

Основные понятия

Вспомогательный ключ — ключ, используемый для подключения мобильного кли-

ента к точке регистрации. Генерируется на основе ключей точки регистрации и

мобильного клиента. Для его транспортировки используется eToken.

Ключевой носитель — сменный носитель, который позволяет транспортировать ключи

и другую необходимую для работы ККМП «Тропа-Джет» информацию.

Кодирующий модуль — программно-аппаратный комплекс, осуществляющий кодиро-

вание и декодирование проходящих через него информационных потоков.

Кодирующий драйвер — часть кодирующего модуля, загружаемая в ядро операцион-

ной системы.

Кодированный канал — соединение между двумя кодирующими модулями, использу-

ющая кодирование и инкапсуляцию на транспортном уровне.

Контур безопасности — совокупность всех IP-адресов, которые могут обмениваться

кодированной информацией.

Секретный ключ, открытый ключ — блоки данных, с использованием которых произ-

водится кодирование и декодирование информации.

Пользователь ключевой системы — элемент ККМП «Тропа-Джет», которому необхо-

дим для работы ключевой носитель. Это может быть Центр распределения ключей,

кодирующий модуль, мобильный клиент.

Сертификат открытого ключа — блок данных, используемые для кодирования и его

электронную подпись, выполненную с помощью доверенного секретного ключа.

Точка регистрации мобильных клиентов — кодирующий модуль, имеющий дополни-

тельные возможности для работы с мобильными клиентами.

Центр генерации ключей — компьютер, не имеющий сетевых соединений и осуще-

ствляющий изготовление секретных и открытых ключей, сертификатов открытых

ключей и ключевых дискет для всех пользователей ключевой системы.

Центр распределения ключей — программа, осуществляющая хранение и выдачу по

сети кодирующим модулям сертификатов открытых ключей, контура безопасности

и другой служебной информации.
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ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ С КОНЕЧНЫМ ПОЛЬЗОВАТЕЛЕМ

ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ С КОНЕЧНЫМ

ПОЛЬЗОВАТЕЛЕМ

Настоящее Лицензионное Соглашение является юридическим соглашением, заклю-

чаемым между конечным пользователем (юридическим или физическим лицом), и ЗАО

«Инфосистемы Джет» (далее КОМПАНИЯ), обладающее авторскими правами на ПРОДУКТ,

который поставляется вместе с этим Лицензионным Соглашением. ПРОДУКТ включа-

ет в себя записанную на соответствующих носителях или полученную через Интернет

программу для ЭВМ, любую связанную с ПРОДУКТОМ «встроенную», «электронную»,

получаемую через Интернет или печатную документацию.

Используя данный ПРОДУКТ (в том числе устанавливая, копируя, загружая, осуще-

ствляя доступ или используя его иным образом), конечный пользователь тем самым

соглашается с условиями настоящего лицензионного соглашения. Если конечный поль-

зователь не согласен с условиями, то он не имеет права использовать данный ПРОДУКТ.

Основные понятия

Основные понятия, используемые в настоящем Лицензионном Соглашении:

ПРОДУКТ — программа для ЭВМ Комплекс Кодирования Межсетевых Потоков «Тропа-

Джет»; прилагаемые к ним печатная и любая другая «встроенная», «электронная»

или получаемая через Интернет документация.

ПО — это представленная в объектном коде программа для ЭВМ.

Документация — это печатная и любая другая «встроенная», «электронная» или

получаемая через Интернет документация, прилагаемая к ПО.

Использовать ПРОДУКТ — означает копировать, устанавливать, осуществлять до-

ступ, запускать, отображать или иным образом осуществлять взаимодействие с

ПРОДУКТОМ.

Конечный пользователь — юридическое или физическое лицо, которому предо-

ставляется ограниченное данным Лицензионным Соглашением право использовать

ПРОДУКТ.

Обозначенный компьютер — любая ЭВМ, компьютер, сервер, рабочая станция или

Инфосистемы “Джет”, 2003г. 8



ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ С КОНЕЧНЫМ ПОЛЬЗОВАТЕЛЕМ

другое устройство, на которые устанавливается ПРОДУКТ и на котором он исполь-

зуется.

Лицензионное Соглашение или Лицензия или Соглашение — это Соглашение

между конечным пользователем и компанией, которое предоставляет конечному

пользователю ограниченное право использовать ПРОДУКТ.

Адрес — зарегистрированный IP-адрес в сети конечного пользователя.

Адаптация ПО — это внесение изменений, осуществляемых исключительно в целях

обеспечения функционирования ПО на конкретных технических средствах конеч-

ного пользователя или под управлением конкретных программ конечного пользова-

теля.

Модификация (переработка) ПО — это любые изменения ПО, не являющиеся

адаптацией.

Декомпилирование ПО — это технический прием, включающий преобразование объ-

ектного кода в исходный текст в целях изучения структуры и кодирования ПО.

Воспроизведение ПО — это изготовление одного или более экземпляров ПО в любой

материальной форме, а также их запись в память ЭВМ.

Распространение ПО — это предоставление третье стороне доступа к воспроизведен-

ному в любой материальной форме ПО, в том числе сетевыми и иными способами,

а также путем продажи, проката, сдачи внаем, предоставления взаймы, включая

импорт для любой из этих целей.

Выпуск в свет (опубликование) ПРОДУКТА — это предоставление экземпляров

ПРОДУКТА неопределенному кругу лиц (в том числе путем записи в память ЭВМ

и выпуска печатного текста).

Объем Лицензии

Компания, как обладатель авторских прав, предоставляет конечному пользователю

Лицензию на данный ПРОДУКТ, т.е. неэксклюзивное право на его использование только

тем способом и на тех условиях, которые указаны в настоящем Лицензионном Соглаше-

нии. Условия данного лицензионного соглашения не распространяются на ПО, поставля-

емое Третьими сторонами и входящее в состав ПРОДУКТА. Использование данного ПО

регламентируется лицензионными соглашениями, заключенными между КОМПАНИЕЙ и
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представителями Третьих сторон.

Установка и использование

Данное соглашение дает конечному пользователю право устанавливать и использо-

вать одну копию ПО, входящего в ПРОДУКТ, и относящейся к нему Документации. Копия

ПО может быть установлена только на один обозначенный компьютер.

Плата за Лицензию

Чтобы иметь право использовать ПРОДУКТ конечный пользователь должен оплатить

полную стоимость Лицензии.

Защита интеллектуальной собственности

В соответствии с Федеральным Законом от 9 июля 1993 г. № 85-Ф3 «Об авторском

праве и смежных правах», Законом РФ от 23 сентября 1992 г. № 3523-1 «О правовой

охране программ для электронных вычислительных машин и баз данных» ПРОДУКТ

является объектом правовой охраны.

Конечный пользователь принимает и соглашается с тем, что компания обладает ис-

ключительными имущественными правами на ПРОДУКТ и связанную с ним Документа-

цию, включая любые их модификации, усовершенствованные версии и копии. Лицензи-

онное Соглашение не передает конечному пользователю имущественные права на ПРО-

ДУКТ, а только предоставляет ему ограниченное право использования, которое может

быть отменено в соответствии с условиями данного Лицензионного соглашения.

За нарушение авторских прав на ПРОДУКТ нарушитель несет гражданскую, админи-

стративную и/или уголовную ответственность в соответствии с законодательством РФ.

Ограничения прав конечного пользователя

1. Конечный пользователь вправе осуществлять адаптацию ПО исключительно в це-

лях обеспечения функционирования ПРОДУКТА.
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2. Устанавливая ПРОДУКТ на свой компьютер, конечный пользователь может сделать

одну архивную копию ПРОДУКТА, применяемую для замены правомерно приобре-

тенного экземпляра ПРОДУКТА в случае, когда его оригинал утерян, уничтожен или

стал непригодным для использования. При этом конечный пользователь должен со-

блюдать условие, что такая копия не может быть использована для иных целей и

подлежит уничтожению в случае, когда дальнейшее использование ПРОДУКТА пе-

рестает быть правомерным. Кроме того, архивная копия ПРОДУКТА должна вклю-

чать упоминание об авторских и имущественных правах компании, включая копию

настоящего Лицензионного соглашения.

3. Конечному пользователю запрещено без соответствующего соглашения с КОМПА-

НИЕЙ:

(а) Выпускать в свет ПРОДУКТ.

(б) Воспроизводить ПРОДУКТ (полностью или частично) в любой форме, любыми

способами.

(в) Модифицировать ПО, в том числе переводить ПО с одного языка на другой.

(г) Распространять ПРОДУКТ иными способами, чем предусмотрено настоящим

Лицензионным Соглашением.

(д) Использовать ПРОДУКТ не для нужд, указанных в настоящем Лицензионном

Соглашении.

Передача ПРОДУКТА третьим лицам

1. Конечный пользователь может передать все свои права по данному Соглашению

другому физическому или юридическому лицу при условии, что первоначальный

пользователь передает все компоненты ПРОДУКТА без исключения, а получатель

согласен с условиями настоящего Соглашения. Сразу после передачи первоначаль-

ный пользователь обязан прекратить использование ПРОДУКТА и удалить все его

компоненты со всех компьютеров либо возвратить компании.

Сроки Соглашения и прекращение Лицензии

1. Срок действия Соглашения начинается с момента начала установки ПРОДУКТА на

обозначенный компьютер конечного пользователя и продолжается без ограничения
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времени или до тех пор, пока одна из сторон не расторгнет настоящее Соглаше-

ние. Лицензия может быть прекращена при нарушении одной из сторон условий

настоящего Соглашения. КОМПАНИЯ может прекратить действие данной Лицензии

в случае, если конечный пользователь нарушит хотя бы один из пунктов настояще-

го Соглашения. Прекращение Лицензии конечного пользователя предусматривает

обязательное и немедленное прекращение использования ПРОДУКТА, удаление всех

его компонентов со всех компьютеров конечного пользователя либо возвращение

его компании.

Ограничение гарантий

1. ПРОДУКТ продается без гарантий относительно его коммерческой ценности. КОМ-

ПАНИЯ не гарантирует соответствия характеристик ПРОДУКТА условиям или целям

его использования конечным пользователем.

2. КОМПАНИЯ не гарантирует того, что ПРОДУКТ не содержит ошибок. Наличие таких

ошибок не должно составлять причину нарушения конечным пользователем данно-

го Соглашения. При этом КОМПАНИЯ обязуется рассмотреть причины, вызвавшие

сбой или неполадки и, при возможности, учесть их в новой версии ПРОДУКТА.

3. Если носитель, поставляемый КОМПАНИЕЙ, вышел из строя (не по вине конечного

пользователя и при условии надлежащей эксплуатации носителя в соответствии с

функциональными требованиями, описанными в Документации), конечный пользо-

ватель обязан проинформировать компанию об этом, после чего компания осуще-

ствляет бесплатную замену вышедшего из строя носителя.

4. За исключением ограниченных гарантий, описанных в п. 3, не существует каких-

либо других явно выраженных или подразумеваемых гарантий, предоставляемых

конечному пользователю в соответствии с данным Соглашением.

Другие исключаемые услуги

1. Плата за Лицензию не включает расходы на следующие виды услуг: (а) установку;

(б) наладку; (в) конфигурацию ПО и общую настройку системы; (г) техническую

поддержку и устранение неполадок; (д) обучение; (е) настройку и улучшение рабо-

ты системы; (ж) усовершенствование работы ПО.
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Проверка выполнения Соглашения

1. Конечный пользователь обязан осуществлять контроль над использованием ПРО-

ДУКТА в соответствии с условиями Лицензионного соглашения и обеспечить без-

опасное хранение ПРОДУКТА. Настоящим Соглашением конечный пользователь

предоставляет право компании в соответствии с действующим законодательством

осуществлять проверку выполнения конечным пользователем взятых на себя в со-

ответствии с настоящим Лицензионным Соглашением обязательств.

Ответственность конечного пользователя за нарушение условий и ограничений на-

стоящего Лицензионного Соглашения

1. В случае нарушения конечным пользователем условий и ограничений настоящего

Лицензионного Соглашения он является нарушителем авторского права. Нарушени-

ем исключительного права на ПРОДУКТ является не санкционированное компанией

использование ПРОДУКТА путем выпуска ПО в свет; воспроизведения (полного или

частичного) в любой форме, любыми способами; распространение; модификация,

в том числе перевод с одного языка на другой; иное использование ПРОДУКТА. В

случае нарушения авторских прав на ПРОДУКТ компания оставляет за собой право

обратиться с иском в арбитражный и/или иной суд в соответствии с действующим

законодательством РФ.

Полнота Лицензионного Соглашения

Данное Лицензионное Соглашение представляет собой полное Соглашение между

сторонами и отменяет все предыдущие или одновременные соглашения или договорен-

ности, устные или письменные. Все вопросы, связанные с использованием ПРОДУКТА и

данным Лицензионным Соглашением, следует направлять по адресу:

ЗАО "Инфосистемы Джет"

Россия,127006,Москва

Краснопролетарская,6

тел. (095) 972 11 82

(095) 972 13 32
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факс (095) 972 07 91

e-mail: tropa@jet.msk.su
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НАЗНАЧЕНИЕ

1 Назначение

Комплекс кодирования межсетевых потоков «Тропа-Джет» (далее ККМП «Тропа-

Джет») предназначен для защиты информации при ее передаче. При этом могут ис-

пользоваться как выделенные, так и коммутируемые линии, сети общего пользования

типа Internet или любые другие сети связи, поддерживающие протокол IP.

При использовании ККМП «Тропа-Джет» локальные сети объединяются в виртуаль-

ную защищенную сеть. Весь трафик виртуальной сети, проходящий по сетям общего

пользования, защищается при помощи кодирования.

Дополнительные сведения о ККМП «Тропа-Джет» могут быть получены с сайта ком-

пании «Инфосистемы-Джет»:

http://www.jet.msk.su/tropa.

Адрес электронной почты службы поддержки продукта:

tropa-support@jet.msk.su.
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ВСТРАИВАЕМАЯ БИБЛИОТЕКА КОДИРОВАНИЯ

2 Встраиваемая библиотека кодирования

Данная реализация ККМП «Тропа-Джет» использует встраиваемую библиотеку ко-

дирования производства компании «ЛАН Крипто». В таблице 1 приведены параметры

алгоритмов, реализованных в библиотеке.

Таблица 1: Алгоритмы кодирования

Алгоритм Размер блока Длина ключа

Wicker98 128 байт 128 бит

Веста-2М Потоковый 496 бит

Используемые алгоритмы подписи:

1. LANS (Notary-S)

2. DSA

Используемые алгоритмы хэширования:

1. SHA1. Размер хэша: 20 байт.

2. MD5. Размер хэша: 20 байт.
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3 Архитектура

3.1 Состав комплекса

В состав ККМП «Тропа-Джет» входят:

Центр генерации ключей — предназначен для генерации секретных и открытых клю-

чей, а также для записи ключевых носителей для всех кодирующих модулей, Цен-

тра распределения ключей и мобильных клиентов. Центр генерации ключей уста-

навливается на компьютере, не имеющем сетевых соединений.

Центр распределения ключей — осуществляет хранение и выдачу по сети кодиру-

ющим модулям сертификатов открытых ключей, контура безопасности и другой

служебной информации.

Кодирующие модули — обеспечивают защиту локальных сетей. Кодирующие модули

устанавливаются между локальной сетью и сетями общего пользования. Защища-

емая информация кодируется на передающем модуле и декодируется на принимаю-

щем. Для передачи кодированной информации используется протокол IPsec.

Мобильные клиенты — Мобильный клиент обеспечивает подключение к виртуальной

защищенной сети компьютеров под управлением Windows2000. Доступ к вир-

туальной сети осуществляется через специализированный кодирующий модуль —

точку регистрации мобильных клиентов.

Рис. 1 иллюстрирует архитектуру ККМП «Тропа-Джет».

3.2 Контур безопасности

Совокупность всех IP-адресов, которые могут обмениваться кодированной информа-

цией, называется контуром безопасности.

В контур безопасности входят IP-адреса кодирующих модулей и адресное простран-

ство локальных сетей, защищаемых каждым модулем. IP-адрес Центра распределения

ключей в контур безопасности не входит.

Возможен режим подключения кодирующего модуля к виртуальной защищенной сети,

при котором его IP-адрес не включается в контур безопасности.
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Рис. 1: Архитектура ККМП «Тропа-Джет».
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Каждому мобильному клиенту присваивается постоянный IP-адрес, входящий в кон-

тур безопасности. Точка регистрации производит трансляцию динамического IP-адреса,

выделенного мобильному клиенту при коммутируемом подключении, в постоянный.

Для каждого кодирующего модуля контур безопасности состоит из двух частей:

Внутренняя часть — адресное пространство, закрываемое данным кодирующим моду-

лем.

Внешняя часть — адресное пространство, закрываемое всеми остальными модулями.

Схема, иллюстрирующая выделение частей контура безопасности, приведена на

рис. 2.

Sun Sun
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ÄÁÎÎÙÈ

ìÏËÁÌØÎÁÑ ÓÅÔØìÏËÁÌØÎÁÑ ÓÅÔØ

Рис. 2: Контур безопасности ККМП «Тропа-Джет»

На основе контура безопасности трафик разделяется на кодируемую и некодируемую
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составляющие. Условия для их выделения рассмотрены в разделе 3.3.

3.3 Кодирование и декодирование трафика

Кодирующий модуль выполняет следующие функции:

Маршрутизацию IP-пакетов — пакет, поступивший на один интерфейс кодирующего

модуля, например подключенный к защищаемой локальной сети, отправляется с

другого, например подключенного к сети общего пользования.

Туннелирование IP-пакетов — поступивший пакет кодируется и помещается внутрь

IPsec-пакета.1. Затем вычисляется блок контроля целостности и также помещается

в IPsec-пакет. Туннелирование с контролем целостности обеспечивает безопасную

передачу информации между защищаемыми локальными сетями.

Схема, иллюстрирующая функционирование кодирующего модуля, показана на

рис. 3.

Кодирующий модуль обрабатывает все входящие и исходящие пакеты по следующим

правилам:

1. Из потока входящих данных выделяются пакеты в формате IPsec. Если

IPsec-пакет был отправлен с одного кодирующего модуля на другой, то он будет

декодирован, а инкапсулированный IP-пакет будет извлечен и отправлен получате-

лю.

2. Для всех исходящих IP-пакетов адрес отправителя сопоставляется с внутренней ча-

стью контура безопасности, адреса получателя пакета — с внешней частью контура

безопасности и, кроме того, проверяется интерфейс, на который пакет поступил.

Если адрес отправителя принадлежит внутренней части контура безопасности, ад-

рес получателя принадлежит внешней части контура безопасности, а интерфейс

подключен к защищаемой сети, то такой пакет будет закодирован и инкапсулиро-

ван в IPsec. В качестве получателя IPsec-пакета будет указан кодирующий модуль,

защищающий удаленную сеть.

3. Кодирующий модуль выявляет и отбрасывает потенциально опасные пакеты, т.е.

1Включение одного пакета внутрь другого называется инкапсуляцией. Инкапсуляция IP-пакетов более

подробно рассмотрена в [2].
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Рис. 3: Маршрутизация и туннелирование IP–пакетов.
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возможно, отправленные злоумышленником, находящимся вне виртуальной защи-

щенной сети.

4. Если IP-пакет не соответствует условиям кодирования/декодирования и не является

потенциально опасным, то он маршрутизируется без каких-либо преобразований.

В приложении B условия обработки IP-пакетов приведены в формализованном виде.

3.4 Ключевая система ККМП «Тропа-Джет»

ККМП «Тропа-Джет» использует алгоритмы симметричного и ассиметричного коди-

рования. Асимметричное кодирование использует два ключа — открытый и секретный.

Открытый ключ позволяет отправителю закодировать сообщение. Декодирование осуще-

ствляется с помощью секретного ключа получателя. Открытые ключи распространяются

свободно между всеми участниками обмена. Для обеспечения целостности и достовер-

ности открытые ключи подписываются Центром генерации.

Секретные ключи перемещаются только на ключевых носителях.

Для кодирования обмена данными между двумя модулями используется симметрич-

ный ключ, вырабатываемый на основе секретного ключа одного модуля и сертификата

открытого ключа другого. Необходимые сертификаты запрашиваются модулями из Цен-

тра распределения ключей.

Время жизни сеансового ключа ограничено. При превышении заданного предела или

при превышении объема закодированных/декодированных на нем данных производится

перегенерация сеансового ключа. Время жизни и предельные объемы задаются админи-

стратором ККМП «Тропа-Джет» при настройке кодирующего модуля.

Схема, иллюстрирующая взаимодействие между кодирующими модулями и Центром

распределения ключей показана на рис. 24, в приложении C.

Мобильный клиент использует отличную от кодирующего модуля схему выработки

ключей. Точка регистрации вырабатывает два симметричных вспомогательных ключа,

на основе секретного ключа мобильного клиента и своего открытого ключа. Первый ис-

пользуется для аутентификации мобильного клиента, а второй — для кодирования обмена

информацией. Вспомогательные ключи доставляются мобильному клиенту на ключевом
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носителе, где их переносят на e-token.

Порядок подготовки ключевой информации:

1. Генерируются секретные и открытые ключи самого Центра генерации.

2. Центр генерации выполняет для каждого пользователя ключевой системы:

(а) Генерацию секретного ключа пользователя.

(б) Генерацию набора открытых ключей (по одному для каждого метода кодиро-

вания).

(в) Подпись каждого открытого ключа и создание его сертификата. Подпись вы-

полняется с помощью секретного ключа Центра генерации.

3. Центр генерации выполняет запись ключевых носителей для всех пользователей

ключевой системы. На ключевой носитель заносятся:

(а) Номер пользователя.

(б) Его секретный ключ.

(в) Открытые ключи Центра генерации. С их помощью выполняется проверка под-

писи.

Один ключевой носитель может содержать информацию для:

(а) Центра распределения ключей.

(б) Одного кодирующего модуля.

(в) Одного кодирующего модуля и, одновременно, для Центра распределения клю-

чей.

(г) Точки регистрации мобильных клиентов и, одновременно, для всех мобильных

клиентов, которые будут устанавливать с ней соединение.

(д) Центра распределения ключей, точки регистрации мобильных клиентов и «ее»

мобильных клиентов

4. Ключевые носители доставляются пользователям. Все сертификаты переносится с

Центра генерации в Центр распределения ключей.

5. На точках регистрации генерируются вспомогательные ключи. Ключи доставляют-

ся мобильным клиентам, переносятся на e-token.
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4 Условия эксплуатации

ККМП «Тропа-Джет» предназначен для эксплуатации под управлением операционной

системы Solaris 7 и Solaris 8 на платформах SPARC и Intel. При этом под управ-

лением Solaris 8 поддерживается функционирование ядра операционной системы как

в 32-х так и в 64-х битном режиме.

Минимальные требования к аппаратному обеспечению:

1. Аппаратное обеспечение должно быть совместимо с ОС Solaris

2. Объем оперативной памяти должен составлять не менее 128 Мбайт.

3. Компьютер, предназначенный для использования в качестве Центра генерации клю-

чей, не должен иметь подключения к сети.

Информационная сеть, в которой предполагается развертывание ККМП «Тропа-

Джет» должна обеспечивать доставку пакетов в форматах IPsec и TCP,1, между всеми

точками, где будут установлены кодирующие модули.

Необходимо отключать подсчет контрольных сумм для тех драйверов сетевых плат,

которые выполняют его аппаратно. Для этого в /etc/system должно быть указано:

set ip:dohwcksum = 0

Кодирующие модули и Центр распределения ключей должны иметь синхронизирован-

ное системное время. Предельный разброс значений системного времени на различных

модулях не должен превышать 1 сек.

Для выполнения указанного требования необходимо:

1. Установить правильные часовые пояса.

2. Установить правильное время.

Для установки правильного часового пояса необходимо:

1. Открыть файл /usr/share/lib/zoneinfo/src/europe и выбрать нужный ча-

совой пояс. Например для Центрального региона это будет Europe/Moscow, для

1По умолчанию ККМП «Тропа-Джет» использует для взаимодействия между Центром распределения

ключей и кодирующими модулями, а также кодирующих модулей между собой порты 500 и 501. При

настройке могут быть указаны другие значения.
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Поволжья — Europe/Samara, для Урала — Asia/Yekaterinburg и т.д.

2. Выполнить команду:

# zic /usr/share/lib/zoneinfo/src/europe

3. Записать обозначение выбранного часового пояса в файл /etc/default/init,

переменная окружения TZ, например:

TZ=Asia/Yekaterinburg

4. Перезагрузить компьютер.

Для синхронизации системного времени кодирующих модулей можно воспользоваться

утилитой rdate. Она устанавливает системное время компьютера таким же, как время

на другом компьютере, например Центре распределения ключей:

# rdate <Центр распределения ключей >

Для того, чтобы избежать в дальнейшем сбоев в синхронизации виртуальной защи-

щенной сети, команду rdate необходимо выполнять периодически, например с помощью

системного сервиса crond.

Более точной синхронизации можно добиться с помощью утилиты ntpdate1. Сведе-

ния об адресах и порядке обращения к серверам синхронизации наиболее целесообразно

запрашивать у тех провайдеров Internet, через которых обеспечивается функционирова-

ние виртуальной защищенной сети.

Системное время Центра генерации ключей не должно опережать системное время

виртуальной защищенной сети, но может отставать от него. Синхронизацию можно про-

извести используя обычные наручные часы. Для этого считывается системное время на

любом из кодирующих модулей и «переносится» по наручным часам на Центр генерации.

Если системное время Центра генерации отличается от системного времени кодирующих

модулей более чем на 15-20 секунд, то необходимо произвести коррекцию:

# date

# Fri Oct 5 13:04:47 GMT 2001

Далее устанавливается нужное время, например 14 часов 11 минут 35 секунд:

1Утилита ntpdate распространяется свободно. Ее можно загрузить с сайта

http://www.sunfreeware.com.
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# date 1411.35
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5 Порядок действий по запуску виртуальной защищен-

ной сети

Для запуска в работу ККМП «Тропа-Джет» необходимо:

1. Спланировать конфигурацию виртуальной защищенной сети. Требуется определить:

� Количество, местонахождение, IP-адреса и номера кодирующих модулей.

Примечание: В ККМП «Тропа-Джет» используются шестизначные номера от-

дельных модулей: 000000 для Центра генерации, 000001 для Центра распре-

деления, 000002 для первого кодирующего модуля и т.д. Все номера должны

быть уникальными.

Примечание: Кодирующий модуль и Центр распределения ключей могут быть

совмещены на одном компьютере.

� Адресное пространство, защищаемое каждым кодирующим модулем.

� Местонахождение и IP-адрес Центра распределения ключей.

� Количество мобильных клиентов и их точки регистрации.

� Компьютер, на котором будет установлен Центр генерации ключей.

� Если предполагается совмещение Центра распределения ключей и одного из

кодирующих модулей, то необходимо выбрать одну из двух возможных схем

совмещения: с использованием различных IP-адресов или с использованием

различных портов. Более подробно этот вопрос рассмотрен в разделе 8.8.2.

2. Установить и запустить аппаратное обеспечение. Настроить и протестировать всю

необходимую маршрутизацию. В разделе 15 даны примеры настройки маршрутиза-

ции, необходимой для запуска ККМП «Тропа-Джет».

3. Установить пакет YASSP на тех компьютерах, где предполагается развертывание

Центра распределения ключей и кодирующих модулей.

4. Установить на выделенном компьютере Центр генерации и изготовить ключевые но-

сители для Центра распределения ключей, кодирующих модулей, точек регистрации

и мобильных клиентов.

5. Установить программное обеспечение Центра распределения ключей. Перенести на

него все сертификаты открытых ключей, которые были созданы в процессе ге-

нерации. Внести необходимые корректировки в конфигурационный файл Центра
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распределения, после чего установить ключевой носитель и произвести его запуск.

6. Доставить ключевые носители и дистрибутивный носитель на кодирующие модули

и точки регистрации. Установить программное обеспечение, произвести коррекцию

конфигурационного файла каждого кодирующего модуля и установить его ключевой

носитель. Затем произвести запуск кодирующих модулей.

7. Установить программное обеспечение мобильного клиента на выделенные компью-

теры, затем установить на них ключевые дискеты и e-token. Произвести запуск

мобильных клиентов, запись e-token и подключить мобильные клиенты к точкам

регистрации.
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6 Установка программного обеспечения

6.1 Общие положения

Инсталляция ККМП «Тропа-Джет» производится с дистрибутивного диска CD-ROM.

Для выполнения инсталляции требуется получить права суперпользователя. Затем необ-

ходимо установить дистрибутивный носитель и смонтировать его1:

# volcheck

Дистрибутивный носитель будет смонтирован в каталог /cdrom/cdrom0. Состав

дистрибутивного носителя приведен в разделе D.

Инсталляция может производится с использованием скрипта TropaInstaller или

же вручную, с использованием утилиты pkgadd.

6.2 Процедура установки пакета YASSP

YASSP производит коррекцию настроек ОС Solaris, увеличивая тем самым уро-

вень ее безопасности. Решение об установке YASSP на кодирующих модулях и Центре

распределения ключей принимается исходя из требований корпоративной политики без-

опасности.

YASSP находится в каталоге yassp дистрибутивного носителя. Порядок установки

пакета YASSP следующий:

1. Зарегистрироваться в системе от имени суперпользователя.

2. Смонтировать дистрибутивный носитель.

3. На дистрибутивном носителе перейти в каталог yassp и запустить скрипт

install.sh.

4. Выбрать все инсталляционные пакеты из предложенного списка.

5. После завершения инсталляции произвести перезагрузку системы командой

reboot.
1Запуск утилиты Volume Manager в случае необходимости можно произвести следующим образом:

# /etc/init.d/volmgt start
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Дополнительная информация по установке и настройке пакета YASSP может быть

найдена в руководстве по инсталляции пакета YASSP, поставляемом в электронном виде

вместе с пакетом или на сайте http://www.yassp.org.

6.3 Варианты инсталляции ККМП «Тропа-Джет»

ККМП «Тропа-Джет» может быть установлена в следующих вариантах:

1. Центр генерации ключей.

2. Центр распределения ключей.

3. Кодирующий модуль.

4. Точка регистрации мобильных клиентов.

На одном компьютере возможны следующие совмещения:

1. Центр распределения ключей и кодирующий модуль. (Последовательно устанавли-

ваются варианты №2 и 3.)

2. Центр распределения ключей и точка регистрации мобильных клиентов. (Последо-

вательно устанавливаются варианты №2 и 4.)

В приложении E, таблица 7, приведен состав инсталляционных пакетов для каждого

из вариантов установки.

Кроме того, на каждом компьютере, где развернут ККМП «Тропа-Джет», может уста-

навливаться дополнительное программное обеспечение для выполнения:

1. Контроля целостности. (Комплекс Tripwire).

2. Просмотра протоколов. (Программа tmon).

3. Сбора данных по протоколу SNMP. (Более подробно этот вопрос рассмотрен в раз-

деле 12.3)

6.4 Инсталляция с использованием скрипта TropaInstaller

Инсталляционный скрипт TropaInstaller находится на дистрибутивном носителе

CD-ROM в корневом каталоге.

Если точка монтирования дистрибутивного носителя отличается от
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/cdrom/cdrom0/, то необходимо установить переменную окружения

TROPA_PACKAGE_DIR, так, чтобы она указывала на каталог с инсталляционными

пакетами для соответствующей платформы. Например, если на компьютере SUN/SPARC

монтирование было произведено в каталог /mnt/cdrom/, то необходимо выполнить:

Для интерпретатора команд sh:

# TROPA_PACKAGE_DIR=/mnt/cdrom/sparc

# export TROPA_PACKAGE_DIR

Для интерпретатора команд csh:

# setenv TROPA_PACKAGE_DIR /mnt/cdrom/sparc

После запуска скрипт выдает список возможных вариантов инсталляции:

# cd /cdrom/cdrom0/

# ./TropaInstaller

Reading packages under /tmp/ILIA_TMP/sparc

***********************************************

Welcome to the Tropa installation program

***********************************************

This script will help you to install Tropa on your system.

Please follow the onscreen instructions to proceed.

NOTE: You must be root to install some of the packages.

Choose the configuration you want to install:

1) Key Generation Center

2) Key Distribution Center

3) Cryptomodule

4) The Registration Point of mobile clients

Please, choose keys ’1’ through ’4’ to continue or Ctrl-C to abort:

Далее необходимо ввести номер необходимого варианта инсталляции. Завершение

работы TropaInstaller производится по нажатию Ctrl-C.
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Примечание: На все запросы, выдаваемые в процессе инсталляции, необходимо

отвечать y. Например: Do you want to continue with the installation of

<JETtcrym> [y,n,?] y

6.5 Инсталляция с использованием утилиты pkgadd

Для инсталляции программных пакетов ККМП «Тропа-Джет» в ОС Solaris на

платформе SPARC необходимо выполнить команду:

# pkgadd -d /cdrom/cdrom0/sparc

На платформе Intel, соответственно:

# pkgadd -d /cdrom/cdrom0/i386

Утилита pkgadd выдаст список всех пакетов, имеющихся на дистрибутивном но-

сителе. Если список пакетов не попадает в окно выдачи целиком, то для просмотра

остающихся частей необходимо нажать ENTER.

# pkgadd -d /cdrom/cdrom0/sparc/

The following packages are available:

1 JETaddlib Tropa-JET VPN additional libraries

(sparc) 2.1.0

2 JETcrlc2 Tropa-JET VPN lancrypto library & plugin v2

(sparc) 2.1.0

3 JETkdcd Tropa-JET VPN key distribution center daemon

(sparc) 2.1.0

4 JETkeysys Tropa-JET VPN keysystem utilities

(sparc) 2.1.0

5 JETmobile Tropa-JET VPN mobile support server

(sparc) 2.1.0

6 JETpfil Jet Packet Filtering Interface

(sparc) 2.1.0

7 JETtcrym Tropa-JET VPN crypto gate kernel module tcrym
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(sparc) 2.1.0

8 JETtropad Tropa-JET VPN crypto gate userspace daemon tropad

(sparc) 2.1.0

9 JETvpnnmp Tropa-JET VPN SNMP subsystem

(sparc) 2.1.0

10 SFWtcl Tool Command Language (TCL)

(sparc) 8.0.5

... 1 more menu choices to follow;

<RETURN> for more choices, <CTRL-D> to stop display:

11 SFWtk TCL graphical toolkit

(sparc) 8.0.5

Select package(s) you wish to process (or ’all’ to process

all packages). (default: all) [?,??,q]:

После этого необходимо ввести номера пакетов, которые нужны для данного вари-

анта инсталляции. На все запросы, выдаваемые утилитой pkgadd, следует отвечать y.

Например:

Do you want to continue with the installation of <JETtcrym> [y,n,?] y

В приложении E приведены имена пакетов, необходимые для каждого варианта ин-

сталляции. После завершения инсталляции работа утилиты pkgadd прекращается по

команде q.
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7 Генерация ключевых носителей

В поставку ККМП «Тропа-Джет» входит программа kgc, (Key Generation Center). Она

позволяет:

1. Создать секретные и открытые ключи, а также сертификаты открытых ключей для

всех пользователей ККМП «Тропа-Джет».

2. Записать ключевые носители всех пользователей.

3. Произвести перегенерацию ключей любого пользователя.

4. Удалить ключи любого пользователя.

7.1 Дискеты, используемые в качестве ключевых носителей

ККМП «Тропа-Джет» использует для ключевых дискет файловую систему pcfs. Ско-

рее всего новые, только что купленные, дискеты уже будут ее иметь. Проверить тип

файловой системы дискеты можно следующим образом:

# volcheck

# fstyp /vol/dev/aliases/floppy0

pсfs

Если на ключевой дискете будет файловая система, отличная от pcfs, то необходимо

выполнить следующую команду:

# fdformat -Ud /vol/dev/aliases/floppy0

и дождаться окончания процесса форматирования. Затем выполнить команду:

# eject floppy

Затем вернуть дискету обратно в дисковод и выполнить вторую команду:

# volcheck

После этого ключевая дискета готова к записи. Перед началом генерации следует

подготовить нужное количество дискет: одну для Центра распределения ключей, по од-

ной для каждого кодирующего модуля, точки регистрации. Ключи мобильных клиентов

переносятся на ключевой дикете «своей» точки регистрации.
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Примечание: Рекомендуется удалять с дискет, которые будут использоваться в каче-

стве ключевых, все ранее сделанные файлы и каталоги.

7.2 Установка программного обеспечения

Для установки и последующего запуска Центра генерации ключей требуются права

суперпользователя. После их получения необходимо установить и смонтировать дистри-

бутивный диск CD-ROM и воспользоваться вариантом № 1. скрипта TropaInstaller.

(См. раздел 6.3)

7.3 Подготовительные действия

После завершения инсталляции необходимо:

1. Откорректировать значение переменной окружения PATH:

� Для интерпретатора команд sh:

# PATH=$PATH:/opt/JETvpn2/bin

# export PATH

� Для интерпретатора команд csh:

# setenv PATH $PATH:/opt/JETvpn2/bin

2. Переписать файлы шаблонов с 3.5" дискеты, поставляемой вместе с дистрибу-

тивным носителем. Минимальное количество шаблонов должно быть равно сум-

марному количеству кодирующих модулей и мобильных клиентов и, кроме того,

необходимо еще два шаблона для Центров генерации и распределения. Для записи

необходимо вставить дискету в дисковод и выполнить следующие команды:

# volcheck

# cp /floppy/floppy0/templates/* /opt/JETvpn2/share/kgc/templates/

# eject floppy

Примечание: В каталоге с шаблонами не должно быть подкаталогов и никаких

других файлов, кроме шаблонов!

3. Выполнить настройку X Window. Достаточной проверкой правильности настройки

является запуск X-терминала по команде xterm. После этого должен появиться

новый X-терминал. Для дальнейшей работы он не нужен и его можно закрыть ко-
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мандой exit. Более подробно запуск и настройка системы X Window рассмотрена

в соответствующей документации.

7.4 Генерация ключей и ключевых носителей

Для всей работы с ключевым материалом необходима определенная структура ката-

логов:

/opt/JETvpn2/share/kgc/templates/ — каталог для шаблонов ключей.

/opt/JETvpn2/share/kgc/secretkeys/ — каталог для секретных ключей.

/opt/JETvpn2/share/kgc/publickeys/ — каталог для открытых ключей.

/opt/JETvpn2/share/certs/ — каталог для сертификатов открытых ключей.

7.4.1 Установка интервала действия ключей

Перед началом генерации необходимо установить даты начала и окончания действия

создаваемых ключей. Программа kgc написана на языке tcl/tk. В ее начальной части

определяются параметры, необходимые для работы:

set dir_basedir "/opt/JETvpn2/"

set path_rcfile "$dir_basedir/etc/kgc.rc"

set dir_templates "$dir_basedir/share/kgc/templates"

set dir_secretkeys "$dir_basedir/share/kgc/secretkeys"

set dir_publickeys "$dir_basedir/share/kgc/publickeys"

set dir_certificates "$dir_basedir/share/certs"

set dir_cryptomodules "$dir_basedir/cryptolibs"

set path_generator "$dir_basedir/bin/generate"

set path_certifier "$dir_basedir/bin/certifier"

set path_writer "$dir_basedir/bin/writer"

set path_cryptoscheme "$dir_basedir/etc/"
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set dir_mountpoint "/floppy/floppy0"

set use_volcheck 1

set date_keyactivates "01.01.2002"

set date_keyexpires "01.01.2003"

Редактирование даты начала и окончания действия сформированных ключей, т.е. па-

раметры date_keyactivates и date_keyexpires, можно произвести с помощью

любого текстового редактора. Например:

# vi /opt/JETvpn2/bin/kgc

Более подробно порядок работы с текстовыми редакторами в системе Solaris описан

в специализированной документации. Все остальные параметры нуждаются в редакти-

ровании только в том случае, если инсталляция ККМП «Тропа-Джет» производилась

каким-либо нештатным способом.

7.4.2 Генерация ключей

Выполняется запуск программы:

# kgc

После запуска программа kgc проверяет количество имеющихся шаблонов. Если ша-

блоны есть, то доступна кнопка New Module. Внешний вид программы после запуска

показан на рис. 4.

Для создания ключей нового пользователя необходимо нажать кнопку New Module.

После этого появится дополнительное окно для ввода номера. Графический интерфейс в

данном режиме показан на рис. 5.

Примечание: Ввод необходимо начинать с номера 000000!

После нажатия кнопки OK будет произведена генерация ключей, их подпись и запись

сертификатов в соответствующий каталог. После завершения всех операций номер нового

кодирующего модуля отображается основном окне и может быть выделен с помощью

курсора. Для выделенного номера доступны следующие кнопки:
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Рис. 4: Программа kgc, предназначенная для генерации ключей и ключевых носителей.

Рис. 5: Программа kgc. Добавление нового кодирующего модуля.
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Regenerate keys — произвести повторную генерацию ключей, их подпись и форми-

рование нового набора сертификатов.

Make diskette — сформировать ключевой носитель.

Remove module — выдать список файлов с ключевой информацией, которые должны

быть удалены.

7.4.3 Запись ключевых носителей

ККМП «Тропа-Джет» использует следующие типы ключевых носителей:

1. Ключевая дискета

2. CD_ROM

Возможны следующие варианты записи на один носитель:

1. Ключевой носитель Центра распределения.

2. Ключевая носитель кодирующего модуля.

3. Ключевая носитель кодирующего модуля, совмещенного с Центром распределения

ключей.

4. Ключевая носитель точки регистрации, на которую записаны ee собственные ключи

и ключи всех мобильных клиентов, которые будут устанавливать с ним соединение.

Для записи ключевого носителя — дискеты Центра распределения необходимо:

1. Установить в дисковод новую ключевую дискету с файловой системой pcfs.

2. Выделить курсором номер 000001.

3. Нажать кнопку Make diskette. В появившемся дополнительном окне (см. рис. 6)

при необходимости, изменить каталог, куда будет смонтирована ключевая дискета

и записаны ключи. Кроме того, можно включать или отключать монтирование с

помощью программы volcheck.

4. Нажать кнопку Proceed.

5. Извлечь записанную дискету.

Для записи ключевого носителя — дискеты кодирующего модуля необходимо:

1. Установить в дисковод новую ключевую дискету с файловой системой pcfs.

2. Выделить курсором нужный номер.
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Рис. 6: Программа kgc. Запись ключевой дискеты.
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3. Нажать кнопку Make diskette.

4. Нажать кнопку Proceed.

5. Извлечь записанную дискету после завершения записи.

Для записи дискеты, совмещающей ключи Центра распределения и кодирующего

модуля, необходимо:

1. Выделить номер 000001 и записать ключевую дискету нажатием кнопки Make

diskette.

2. Не извлекая дискету, выделить нужный кодирующий модуль.

3. Нажать кнопку Make diskette. В появившемся дополнительном окне (см. рис. 6)

установить переключатель в позицию Crypto gateway (module). Затем нажать

кнопку Proceed.

4. Извлечь «совмещенную» ключевую дискету.

Для записи дискеты, совмещающей ключи точки регистрации и мобильных клиентов,

необходимо:

1. Выделить номер точки регистрации и записать ее ключевую дискету нажатием

кнопки Make diskette. При этом необходимо проверить, чтобы переключатель

дополнительного окна находится в положении Crypto gateway (module).

2. Выделить номер первого из тех мобильных клиентов, которые будут устанавливать

соединение с данной точкой регистрации. Нажать кнопку Make diskette и уста-

новить переключатель дополнительного окна в положение Mobile client. Затем

нажать кнопку Proceed.

3. Аналогичным образом произвести запись ключей всех остальных мобильных кли-

ентов.

4. Извлечь ключевую дискету точки регистрации мобильных клиентов.

Если Центр генерации ключей оборудован записывающим CD-дисководом, то воз-

можна запись ключей на CD-ROM. Для этого необходимо:

1. Установить в начальной части программы kgc параметры SCSI-устройства и ско-

рость записи:

set cdrecord_parameters "-dev=0,0,0 -v -speed=4"

Это может быть выполнено любым текстовым редактором.
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2. Установить в записывающее устройство болванку CD_ROM.

3. После нажатия кнопки Make diskette установить переключатель в положение

Burn a real CD-ROM.

4. Дождаться окончания процесса записи и извлечь готовый CD_ROM.

Кроме того, программа kgc может выполнять только генерацию образа диска.

7.4.4 Перемещение сертификатов

После завершения генерации необходимо переписать все сертификаты открытых клю-

чей из каталога /opt/JETvpn2/bin/share/certs/ на отдельную дискету:

# volcheck

# cp /opt/JETvpn2/share/certs/* /floppy/floppy0/

# eject floppy

Записанная дискета с сертификатами должна быть доставлена в Центр распределения

ключей.

7.4.5 Перегенерация ключей

Перегенерация ключей выполняется в том случае, если существующие ключи уже

не могут далее использоваться. Например, истек срока их действия. Для перегенерации

необходимо:

1. Выделить нужный номер.

2. Нажать кнопку Regenerate keys.

7.4.6 Удаление ключей

Удаление ключей с помощью кнопки Remove module выполняется только в случае,

если они никогда больше не будут использоваться.

Примечание: Необходимо помнить, что удаление ключей кодирующего модуля мо-

жет привести к нарушениям работы ККМП «Тропа-Джет», например к потере шаблона.

Программа kgc не производит удаления файлов, а только выдает их список. В случае
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необходимости физическое удаление должно быть выполнено системными командами.

7.5 Дополнительные возможности

Ниже рассмотрены утилиты generate, certifier и writer, с помощью которых

все действия по генерации ключей и ключевых носителей могут быть произведены из

командной строки.

7.5.1 Генерация ключей с помощью утилиты generate

Запуск утилиты осуществляется следующим образом:

# generate

В результате успешного запуска появляется следующее сообщение:

Tropa keysystem generator. Version 2.0 Copyright (C) 1999-2002 Jet Infosystems

General syntax: generate -l libname [-L path] -s path -p path [-v]

[-d #] [-f facility] [-q] [-h]

general options are:

-l: cryptolibrary name

-L: path to cryptomodules

-s: path to store secret keys being generated

-p: path to store public keys being generated

-v: show version info and list of available cryptolibs

-d: debuglevel [0-7]

-f: syslog facility (default LOCAL0)

-q: be quiet

-h: show this help page; in conjunction with -l also shows

additional options for chosen cryptolib

No cryptolibrary name given

Основные опции имеют следующие значения:

-l — имя встраиваемой библиотеки кодирования. В ККМП «Тропа-Джет» могут ис-

пользоваться следующие имена:
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1. lancrypto2

2. null

Для получения списка имен всех инсталлированных библиотек служит опция -v.

-L — путь к библиотекам кодирования. Его необходимо указывать толь-

ко в том случае, если библиотеки находятся в каталоге, отличном от

/opt/JETvpn2/cryptolibs/.

-s — путь к каталогу, куда будут записываться создаваемые секретные ключи. При

штатной инсталляции это /opt/JETvpn2/share/kgc/secrerkeys.

-p — путь к каталогу, куда будут записываться создаваемые открытые ключи. При

штатной инсталляции это /opt/JETvpn2/share/kgc/publickeys.

-v — получение списка всех инсталлированных библиотек кодирования:

# generate -v

Tropa keysystem generator. Version 2.0 Copyright (C) 1999-2002 Jet Infosystems

Version 2.0

Available cryptolibraries are: lancrypto2 null

-d — установить минимальную степень критичности сообщений записываемых в файл

протокола. По умолчанию записываются сообщения до уровня ошибок (-d 4). Бо-

лее подробно формат записей в файл протокола рассмотрен в разделе 12.2.

-f — имя средства для записи в файл протокола. Более подробно допустимые имена

рассмотрены в разделе 12.2.

-q — не выводить вспомогательные сообщения.

-h — выдать страницу подсказок.

Помимо основных, программа generate поддерживает опции, специфичные для каж-

дой библиотеки кодирования. Для получения их списка необходимо указать имя библио-

теки с опцией -l и опцию -h:

# generate -l lancrypto2 -h

Tropa keysystem generator. Version 2.0 Copyright (C) 1999-2002 Jet Infosystems

General syntax: generate -l libname [-L path] -s path -p path [-v]

[-d #] [-f facility] [-q] [-h]

general options are:

-l: cryptolibrary name
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-L: path to cryptomodules

-s: path to store secret keys being generated

-p: path to store public keys being generated

-v: show version info and list of available cryptolibs

-d: debuglevel [0-7]

-f: syslog facility (default LOCAL0)

-q: be quiet

-h: show this help page; in conjunction with -l also shows

additional options for chosen cryptolib

Additional options are:

-u: user number (format 000000,000001 etc.)

-t: path to LANCrypto templates

-b: keys activation date (format dd.mm.yyyy)

-e: keys expiration date (format dd.mm.yyyy)

-w: password for the template [optional]

Дополнительные опции для библиотеки lancrypto2 имеют следующие значения:

-u — номер пользователя в рамках ключевой системы: 000000 — для Центра гене-

рации, 000001 — для Центра распределения и т.д.

-t — путь к каталогу, в котором находятся шаблоны ключей производства компании

«ЛАН-Крипто».

-b — дата начала действия создаваемых ключей в формате День.Месяц.Год, например

31.07.2001.

-e — дата окончания действия создаваемых ключей в том же формате.

-w — дополнительный пароль для доступа к шаблону ключей.

Первоначально выполняется генерация ключа для самого Центра генерации:

# generate -l lancrypto2 -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -t /opt/JETvpn2/share/kgc/templates/ \

> -u 000000 -b 2.08.2002 -e 31.09.2002

Примечание: Здесь и далее символ \ обеспечивает игнорирование символа конца

строки и продолжение ввода на следующей строке. Такая форма записи приведена
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только из-за ограничения на ширину печатного документа. При наборе командной

строке символ \ и переход на новую строку можно игнорировать и продолжать набор в

той же строке.

Успешное завершение генерации сопровождается выдачей сообщения:

All done

Дальнейшая генерация ключей для всех остальных модулей производится аналогично.

Изменяются только номера — 000001 для Центра распределения, 000002 для первого

кодирующего модуля и т.д.

После каждой генерации в каталоге с секретными ключами должен появить-

ся файл <номер пользователя>--<имя библиотеки>-secret.sec, например

000000--lancrypto2-secret.sec , а в каталоге с открытыми ключами — несколь-

ко файлов, имена которых начинаются с того же номера. Их количество соответствует

количеству методов кодирования, поддерживаемых в данной поставке ККМП «Тропа-

Джет».

7.5.2 Подпись ключей с помощью утилиты certifier

Подпись созданных ключей осуществляется с помощью программы certifier. Про-

грамма производит подпись открытых ключей на секретном ключе самого Центра гене-

рации. Порядок ее запуска и используемые опции в основном аналогичны программе

generate:

# certifier -l lancrypto2 -h

Tropa keysystem certifier. Version 2.0 Copyright (C) 1999-2002 Jet Infosystems

General syntax: certifier -l libname [-L path] -s path -p path -c path

[-u number] [-d number] [-v] [-d] [-f] [-q] [-h]

general options are:

-l: cryptolibrary name

-L: path to cryptolibraries

-s: path to secret keys storage

-p: path to public keys storage
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-c: path to store certificates being generated

-u: user number (format 000000,000001 etc.)

-v: show version info and list of available cryptolibs

-d: debuglevel [0-7]

-f: syslog facility (default LOCAL0)

-q: be quiet

-h: show this help page; in conjunction with -l also shows

additional options for chosen cryptolibrary

Additional options are:

-a: certificate signature algorithm, can be one of the following:

lans

dsa

gostr3410

-w: password for the secret key [optional]

Отличия в используемых опциях между программами следующие:

1. Программе certifier требуется задавать путь к каталогу с сертификатами от-

крытых ключей, опция -c. Это каталог /opt/JETvpn2/share/certs.

2. Программа certifier может производить подпись как одного ключа, в случае

задания опции -u <номер>, так и всех открытых ключей в каталоге в случае

отсутствия этой опции.

Процесс подписи всех открытых ключей в каталоге

/opt/JETvpn2/share/kgc/publickeys/ при помощи алгоритма shnor произ-

водится следующим образом:

# certifier -l lancrypto2 -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -c /opt/JETvpn2/share/certs/ \

> -a lans

Примечание: В каталоге с секретными ключами должен обязательно находиться

файл 000000--lancrypto2-secret.sec, содержащий секретный ключ Центра ге-

нерации.
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7.5.3 Запись ключевых дискет утилитой writer

Все операции, необходимые для перемещения ключей, производятся при помощи про-

граммы writer. В дальнейшем предполагается, что генерация дискет с помощью про-

граммы generate и их подпись с помощью программы certifier были выполнены на

одном и том же компьютере. Вопрос раздельного использования generate и certifier

более подробно рассмотрен в разделе 7.5.4.

Запуск программы writer производится следующим образом:

# writer

Tropa keysystem writer. Version 2.0 Copyright (C) 1999-2002 Jet Infosystems

Usage: writer -f <function> [ -s <path> -p <path> -m <path>

-u <usernumber> -r <path> ] [-q] [-h]

-f: specifies function to perform, can be one of the following:

user: process user keydisk [args needed: -m -u -s -p -r]

readcert: read keydisk for certification [args needed: -m -p]

writecert: write keydisk with certified data [args needed: -m -p]

-m: specifies path to the mounted keydisk being processed

-s: specifies path to secret keys

-p: specifies path to public keys

-r: path to the ’cryptoscheme’ file

-u: specifies user number (format: 000000,000001 etc.)

-q: be quiet

-h: shows this help page

Опции имеют следующие значения:

-f — имя режима, работы программы writer:

user — запись ключевой дискеты целиком.

readcert — считывание с ключевой дискеты открытых ключей. Этот режим

применяется только при раздельном использовании программ generate и

certifier.

writecert — завершение формирования ключевой дискеты.

-m — путь к точке монтирования ключевой дискеты.
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-s — путь к каталогу, где находятся секретные ключи.

-p — путь к каталогу, где находятся открытые ключи.

-r — путь к файлу настройки, необходимому для работы ключевой системы.

-u — номер пользователя в рамках ключевой системы: 000000 — для Центра гене-

рации, 000001 — для Центра распределения и т.д.

-q — не выводить вспомогательные сообщения.

-h — выдать страницу подсказок.

После завершения подписи для каждого пользователя записывается его ключевая

дискета. Технология записи несколько различается для дискеты Центра распределения

ключей, кодирующих модулей, мобильных клиентов и точек регистрации.

Для Центра распределения выполняются следующие команды:

# mkdir /floppy/floppy0/kdc

# writer -f user -m /floppy/floppy0/kdc \

> -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -u 000001 \

> -r /opt/JETvpn2/etc

# writer -f writecert -m /floppy/floppy0/kdc \

> -p /opt/JETvpn2/share/kgc/publickeys/

Далее необходимо размонтировать записанную ключевую дискету:

# eject floppy

Для кодирующих модулей:

# mkdir /floppy/floppy0/tropa

# writer -f user -m /floppy/floppy0/tropa \

> -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -u 000002 \

> -r /opt/JETvpn2/etc

# writer -f writecert -m /floppy/floppy0/tropa \

> -p /opt/JETvpn2/share/kgc/publickeys/

# eject floppy
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Для записи ключевой дискеты точки регистрации необходимо сперва выполнить те

же действия, что были рассмотенны выше для кодирующего модуля, а затем не размон-

тируя дискету записать на нее ключи всех тех мобильных клиентов, которые будут в

дальнейшем устанавливать с ней соединение:

# mkdir /floppy/floppy0/tropa

# writer -f user -m /floppy/floppy0/tropa \

> -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -u 000012 \

> -r /opt/JETvpn2/etc

# writer -f writecert -m /floppy/floppy0/tropa \

> -p /opt/JETvpn2/share/kgc/publickeys/

Для ключей мобильных клиентов необходимо создать каталог mks и подкаталоги с

номерами мобильных клиента. Лидирующие нули при этом можно отбросить:

# mkdir /floppy/floppy0/mks

# mkdir /floppy/floppy0/mks/101

# writer -f user -m /floppy/floppy0/mks/101 \

> -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -u 000101 \

> -r /opt/JETvpn2/etc

# writer -f writecert -m /floppy/floppy0/mks/101 \

> -p /opt/JETvpn2/share/kgc/publickeys/

Ключи второго и всех последующих мобильных клиентов записываются аналогично.

Кроме того, можно создать дискету, «совмещающую» ключи Центра распределения и

кодирующего модуля:

# mkdir /floppy/floppy0/kdc

# mkdir /floppy/floppy0/tropa

# writer -f user -m /floppy/floppy0/kdc \

> -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -u 000001 \

> -r /opt/JETvpn2/etc
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# writer -f user -m /floppy/floppy0/tropa \

> -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -u 000002 \

> -r /opt/JETvpn2/etc

# writer -f writecert -m /floppy/floppy0/kdc \

> -p /opt/JETvpn2/share/kgc/publickeys/

# writer -f writecert -m /floppy/floppy0/tropa \

> -p /opt/JETvpn2/share/kgc/publickeys/

# eject floppy

После завершения записи всех ключевых дискет все сертификаты из каталога

/opt/JETvpn2/share/certs необходимо скопировать на дискету1:

# volcheck

# cp /opt/JETvpn2/share/certs/* /floppy/floppy0/

# eject floppy

Записанная дискета с сертификатами должна быть доставлена в Центр распределения

ключей.

7.5.4 Раздельное использование утилит generate и certifier

Система «Тропа-Джет» позволяет выполнять генерацию и подпись ключей как на

одном компьютере так и на двух различных. Выбор одной или другой схемы определяется

требованиями корпоративной политики безопасности конкретной организации.

Инсталляция программных пакетов на обоих компьютерах производится с помощью

скрипта TropaInstaller, вариант № 1.

Генерация ключей производится точно также, как и в случае совмещенных центров

(см. раздел 7.5.1). После этого необходимо сформировать «промежуточные» ключевые

дискеты, содержащие неподписанные открытые ключи. Эта операция производится с

помощью программы writer для всех созданных ключей:

# volcheсk

1На этой дискете также должна быть файловая система pcfs.
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# writer -f user -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -m /floppy/floppy0/

> -u 000000 -r /opt/JETvpn2/etc/

# eject floppy

«Промежуточные» ключевые дискеты доставляются на второй компьютер, где с помо-

щью программы writer производится их считывание.

Примечание: Первой должна быть установлена и обработана на компьютере, где

функционирует программа certifier ключевая дискета с номером 000000!

# volcheck

# writer -f readcert -m /floppy/floppy0/ \

> -p /opt/JETvpn2/share/kgc/publickeys/

Далее, только для первой дискеты, необходимо дополнительно выполнить следующую

команду:

# cp /floppy/floppy0/userkeys/000000--lancrypto2-secret.sec \

> /opt/JETvpn2/share/kgc/secretkeys

Обработка первой дискеты на этом завершается. Ее можно размонтировать и извлечь.

Для всех остальных дискет после завершения работы writer производится подпись

открытых ключей. Размонтирование дискеты при этом производить не нужно. Порядок

выполнения подписи аналогичен рассмотренному в разделе 7.5.2, однако необходимо

указывать номер пользователя:

# volcheck

# writer -f readcert -m /floppy/floppy0/ \

> -p /opt/JETvpn2/share/kgc/publickeys/

# certifier -l lancrypto2 -s /opt/JETvpn2/share/kgc/secretkeys/ \

> -p /opt/JETvpn2/share/kgc/publickeys/ -c /opt/JETvpn2/share/certs/ \

> -a shnor -u 000004

Далее, при помощи программы writer формирование ключевой дискеты заверша-

етcя:

# writer -f writecert -m /floppy/floppy0 \
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> -p /opt/JETvpn2/share/kgc/publickeys/

# eject floppy

Подпись выполняется для всех ключевых дискет. Все файлы из каталога, в кото-

рый записываются сертификаты, /opt/JETvpn2/share/certs, переносится в Центр

распределения ключей на отдельной дискете.
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8 Запуск Центра распределения ключей

Настройка и управление Центром распределения ключей ККМП «Тропа-Джет» вы-

полняется с помощью программы kdc, (Key Distribution Center). Она позволяет:

1. Вводить и редактировать контур безопасности.

2. Вводить и редактировать параметры функционирования Центра распределения клю-

чей.

3. Рассылать обновления всем кодирующим модулям.

8.1 Установка программного обеспечения

Для установки и последующего запуска Центра генерации ключей требуются права

суперпользователя. После их получения необходимо установить и смонтировать дистри-

бутивный диск CD-ROM и воспользоваться вариантом № 2. скрипта TropaInstaller.

(См. раздел 6.3)

8.2 Подготовительные действия

После завершения инсталляции необходимо:

1. Откорректировать значение переменной окружения PATH:

� Для интерпретатора команд sh:

# PATH=$PATH:/opt/JETvpn2/bin

# export PATH

� Для интерпретатора команд csh:

# setenv PATH $PATH:/opt/JETvpn2/bin

2. Выполнить настройку X Window. Достаточной проверкой правильности настройки

является запуск X-терминала по команде xterm. После этого должен появиться

новый X-терминал. Для дальнейшей работы он не нужен и его можно закрыть ко-

мандой exit. Более подробно запуск и настройка системы X Window рассмотрена

в соответствующей документации.

3. Переписать в каталог /opt/JETvpn2/share/certs сертификаты открытых клю-

чей с дискеты, доставленной из Центра генерации ключей:
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# volcheck

# cp /floppy/floppy0/* /opt/JETvpn2/share/certs

# eject floppy

4. Установить и смонтировать ключевую дискету Центра распределения ключей.

5. Внести необходимые изменения в конфигурационный файл программы.

8.3 Конфигурационный файл Центра распределения ключей

В поставку ККМП «Тропа-Джет» включен файл-«заготовка», из которого необходимо

создать рабочий конфигурационный файл Центра распределения ключей:

# cp /opt/JETvpn2/etc/kdcd.xml.orig /opt/JETvpn2/etc/kdcd.xml

Такая схема позволяет сохранить все настройки, если ККМП «Тропа-Джет» будет

деинсталлирован.

Ниже приведен конфигурационный файл kdcd.xml для следующего примера:

1. Центр распределения ключей имеет IP-адрес 3.3.3.3.

2. В защищаемой сети находятся два кодирующих модуля, каждый из которых защи-

щает локальную сеть и самого себя.

<kdc-config>

<server ip="3.3.3.3" port="500"

certs="share/certs"

logfacility="LOCAL5"/>

<!-- BE SURE TO CHANGE YOUR PASSWORDS -->

<control ip="127.0.0.1" port="5000"

timeout="600"

password="REPLACE_WITH_YOUR_PASSWORD"

enablepassword="REPLACE_WITH_YOUR_ENABLE_PASSWORD"/>

<push port="500" timeout="60"/>

<crypto tokentype="floppy"

tokenpath="/floppy/floppy0/kdcd"

cryptopath="cryptolibs"/>
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<!-- THIS IS HOW YOU SPECIFY THE CONTOUR -->

<module>

<item id="2" name="A" ip="1.1.1.1">

<network ip="192.168.1.0/24"/>

<network ip="1.1.1.1/32"/>

<untrusted ip="2.2.2.2"/>

</item>

<item id="3" name="B" ip="2.2.2.2">

<network ip="192.168.2.0/24"/>

<network ip="2.2.2.2/32"/>

<untrusted ip="2.2.2.2"/>

</item>

</module>

</kdc-config>

При редактировании /opt/JETvpn2/etc/kdcd.xml необходимо:

1. Установить в секции <server> значения IP-адреса и порта, на которых Центр рас-

пределения ключей будет ожидать установление соединения. Если на компьютере

несколько сетевых интерфейсов, то возможны два варианты:

(а) Для установления соединения выделяется только один интерфейс. В этом слу-

чае его IP-адрес необходимо указать явно:

<server ip="3.3.3.3" port="500"

(б) Соединение ожидается на всех имеющихся интерфейсах. В этом случае необ-

ходимо указать:

<server ip="0.0.0.0" port="500"

2. Изменить значение параметра certs в секции <server>, указывающего путь к

каталогу с сертификатами открытых ключей. Это необходимо сделать, если он

отличается от заданного по умолчанию: /opt/JETvpn2/share/certs.

3. Изменить значение параметра tokenpath в секции <crypto>, указывающего на

каталог, куда смонтирован ключевой носитель. Это необходимо выполнить, если

каталог отличается от заданного по умолчанию: /floppy/floppy0/kdc.

4. Ввести новые пароль и привилегированный пароль, необходимые для управления.
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Они задаются параметрами password и enablepassword в секции <control>.

5. Сформировать контур безопасности. Для его задания предназначена секция

<module>. Отдельные кодирующие модули задаются с помощью секций <item>, а

отдельные сети, защищаемые каждым модулем, — с помощью секций <network>,

например:

<module>

<item id="2" name="A" ip="1.1.1.1">

<network ip="192.168.1.0/24"/>

<network ip="1.1.1.1/32"/>

<untrusted ip="1.1.1.1"/>

</item>

<item id="3" name="B" ip="2.2.2.2">

<network ip="192.168.2.0/24"/>

<network ip="2.2.2.2/32"/>

<untrusted ip="2.2.2.2"/>

</item>

</module>

Параметр id в секции <item> — это номер кодирующего модуля, который должен

совпадать с номером на ключевом носителе данного модуля. Лидирующие нули

при этом следует опускать. Параметр ip в той же секции — адрес, по которому к

кодирующему модулю будет обращаться Центр распределения ключей и, если это

не указано явно, все остальные кодирующие модули. Каждая из секций <network>

определяет одну защищаемую сеть. Используется только одна форма задания: ад-

рес сети/количество единиц в маске. Каждая из секций <untrusted> определяет

один интерфейс, подключенный к сетям общего пользования.

Администратор может задать несколько IP-адресов для каждого кодирующего мо-

дуля и указать номера тех модулей, которые будут их использовать, например:

<module>

<item id="2" name="A" ip="1.1.1.1">

<network ip="192.168.1.0/24"/>

<network ip="1.1.1.1/32"/>
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<untrusted ip="1.1.1.1"/>

<untrusted ip="1.1.1.2"/>

<altip ip="3:1.1.1.2"/>

</item>

<item id="3" name="B" ip="2.2.2.2">

<network ip="192.168.2.0/24"/>

<network ip="2.2.2.2/32"/>

<untrusted ip="2.2.2.2"/>

<untrusted ip="2.2.2.1"/>

<altip ip="2:2.2.2.1"/>

</item>

</module>

Такая форма записи означает:

(а) Модуль 2 имеет два IP-адреса, подключенных к сетям общего пользования:

1.1.1.1 и 1.1.1.2. По адресу 1.1.1.1 с ним будут устанавливать соеди-

нение все кодирующие модули, кроме модуля 3.

(б) Модуль 3 будет использовать для обращения к модулю 2 альтернативный

IP-адрес 1.1.1.2.

(в) Модуль 3 также имеет два IP-адреса в сетях общего пользования. По адресу

2.2.2.2, с ним будут устанавливать соединение все кодирующие модули,

кроме модуля 2.

(г) Модуль 2 будет использовать для обращения к модулю 3 альтернативный

IP-адрес 2.2.2.1.

(д) Каждый из кодирующих модулей защищает одну локальную сеть и самого

себя.

6. Изменить значение параметра logfacility, если при протоколировании будет

использоваться имя средства (facility), отличное от local0. Более подробно

протоколирование работы ККМП «Тропа-Джет» рассмотрено в разделе 12.2.

Примечание: Если после запуска Центра распределения ключей в файл kdcd.xml

были внесены изменения, то для того, чтобы их задействовать, необходимо воспользо-
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ваться утилитой kdccmd. Перечитывание конфигурационного файла производится с по-

мощью команды reload. Для того, чтобы новый контур безопасности был разослан ко-

дирующим модулям, необходимо последовательно выполнить команды reload и reset.

Более подробно управление Центром распределения рассмотрено в разделе 8.7.

Примечание: При редактировании конфигурационного файла допускается две формы

задания путей:

1. Абсолютный путь. В этом случае от должен начинаться с символа /, например

/floppy/floppy0.

2. Относительный путь. В качестве базового используется каталог /opt/JETvpn2/.

Например каталог /opt/JETvpn2/share/certs может быть представлен как

share/certs

Примечание: В секции <push> указывается номер того порта, на котором все коди-

рующие модули будут ожидать установление соединения.

В разделе 8.8.2 рассмотрен вопрос совмещения Центра распределения ключей и ко-

дирующего модуля на одном компьютере.

8.4 Редактирование конфигурационного файла

Вызов программы kdc, редактора конфигурационного файла, осуществляется следу-

ющим образом:

# kdc &

Основное графическое окно программы показано на рис. 7. В нем присутствуют сле-

дующие разделы:

New module — внести в контур безопасности новый кодирующий модуль, т.е. создать

новую секцию <item> и определить ее:

1. Параметры:

id — номер модуля.

name — имя модуля.

ip — IP-адрес, по которому к кодирующему модулю будет обращаться Центр

распределения ключей.
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Их ввод осуществляется с помощью дополнительного окна, показанного на

рис. 8.

2. Адресное пространство сетей, защищаемое данным кодирующим модулем.

(Секции <network>).

3. Список интерфейсов, подключенных к сетям общего пользования. (Секции

<untrusted>).

Для редактирования сетей и интерфейсов служит дополнительное окно, показанное

на рис. 9.

Remove Module — удалить из контура безопасности кодирующий модуль, выделенный

курсором.

Edit Module — вызвать редактор адресной информации защищаемых сетей (см.

рис. 9) для кодирующего модуля, выделенного курсором. Таким образом в эти дан-

ные можно внести все необходимые изменения, убрать или добавить защищаемую

сеть и/или интерфейс.

Global Configuration — ввести или отредактировать параметры, определяющие

функционирование всего Центра распределения ключей. Редактирование всех этих

параметров производится с помощью дополнительного окна, показанного на рис. 10:

KDC IP address IP-адрес Центра распределения ключей. (Параметр ip в сек-

ции <server>)

KDC TCP port Номер порта, на котором функционирует Центр распределения

ключей. (Параметр port в секции <server>)

Modules TCP port Номер порта, по которому будет производится обращение к

кодирующим модулям. (Параметр port в секции <push>)

IP address (127.0.0.1 recommended) IP-адрес интерфейса локальной пе-

редачи данных. (Параметр ip в секции <control>)

Port порт, используемый для управления. (Параметр port в секции <control>)

Password пароль, используемый для управления. (Параметр password в секции

<control>)

Enable Password второй, привилегированный пароль. (Параметр

enablepassword в секции <control>)

Path to the key diskette Каталог, в который будет смонтирован ключевой

носитель Центра распределения. (Параметр tokenpath в секции <crypto>)
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Save — записать результаты редактирования в конфигурационный файл Центра рас-

пределения ключей.

Save+Apply — записать в конфигурационный файл все сделанные изменения, затем

произвести перезагрузку самого Центра распределения ключей и всех кодирующих

модулей.

Done/Quit — завершить работу.

Рис. 7: Графический редактор контура безопасности kdc.

Если конфигурационный файл Центра распределения ключей не существует, то про-

грамма kdc создает файл-заготовку.

Если в момент нажатия кнопки Save+Apply еще не запущена сам Центр распреде-

ления (kdcd), то появится несколько сообщений об ошибке:

Can’t connect to the kdcd

Инфосистемы “Джет”, 2003г. 61



ЗАПУСК ЦЕНТРА РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ

Рис. 8: Графический редактор контура безопасности kdc. Дополнительное окно для ввода

имени и номера нового кодирующего модуля.
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Рис. 9: Графический редактор контура безопасности kdc. Дополнительное окно для ввода

адресного пространства защищаемых сетей.
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Рис. 10: Графический редактор контура безопасности kdc. Дополнительное окно для

ввода глобальных параметров.
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Press Return when ready...

Их можно игнорировать.

8.5 Запуск Центра распределения ключей

После завершения редактирования файла kdcd.xml программа kdcd готова к запус-

ку. Запуск программы kdcd требует привилегий суперпользователя:

# kdcd

Программа kdcd использует следующие опции командной строки:

-c указание конфигурационного файла, отличного от /opt/JETvpn2/etc/kdcd.conf

-f функционировать в приоритетном режиме и не запускать новые экземпляры kdcd.

-d Выдавать дополнительную отладочную информацию.

-l <уровень> Изменить уровень детальности сообщений, выдаваемых в файл протокола.

-v|-h Отобразить версию kdcd, а также страничку подсказок, и завершить работу:

# kdcd -h

Tropa kdcd daemon. Version 2.3.0.0092

(c) JET Infosystems 2000-2001

Usage: -c <file> config file path

-f don’t fork, stay in foreground

-d switch debug info on (level == 7)

-l <level> set logging level (0..7) [default is 3]

-v|-h display version/help (this text)

В обычных случаях запуск Центра распределения производится без дополнительных

опций:

# kdcd

Успешность запуска можно проверить следующим образом:

# ps -aef | grep ’kdcd’

root 19464 1 0 12:34:24 ? 0:00 kdcd

Кроме того, в файле протокола должна появиться запись вида:
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# JETvpn2:kdcd# INFO: Starting up the kdcd server version

2.3.0.0092

Если запуск сразу не удался, то можно запустить kdcd в приоритетном режиме и с

выдачей отладочной информации:

# kdcd -df

После установления и ликвидации причины сбоя, функционирование kdcd можно

прервать по команде CTRL-C и произвести повторный запуск без указания опций.

8.6 Остановка работы Центра распределения ключей

Управление Центром распределения ключей осуществляется с помощью утилиты

kdccmd. (Более подробно рассмотрена в разделе 8.7.) Для остановки служить коман-

да shutdown:

# kdccmd -e <введенный привилегированный пароль> shutdown

Кроме того, остановить выполнение программы kdcd можно с помощью системной

утилиты kill1:

# ps -aef | grep kdcd

root 19464 1 0 12:34:24 ? 0:00 kdcd

# kill 19464

8.7 Управление Центром распределения ключей

Центр распределения ключей ККМП «Тропа-Джет» может управляться командами,

отдаваемыми администратором системы c помощью утилиты kdccmd. Утилита устанав-

ливается вместе с остальным программным обеспечением.

Возможны следующие команды:

shutdown — прервать работу Центра распределения ключей.

1Вместо утилиты kill можно использовать также утилиту pkill.
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reload — произвести новое считывание конфигурационного файла и каталога с сер-

тификатами открытых ключей.

reset — разослать всем кодирующим модулям команду прервать свою работу и произ-

вести перезагрузку, после чего запросить из Центра распределения ключей новый

контур безопасности.

show — запросить и отобразить данные о работе Центра распределения.

Команды shutdown, reload и reset являются привилегированными, т.е. требу-

ют ввода специального пароля. Вводимый пароль сравнивается со значением параметра

enablepassword секции <сontrol> файла /opt/JETpn2/etc/kdcd.xml.

Для запуска kdccmd необходимы полномочия суперпользователя:

# kdccmd [опции] команда

Список опций можно получить следующим образом:

# kdccmd -h

Tropa kdcd control program. Version 2.0

(c) JET Infosystems 2000-2001

Usage: kdccmd [options] command

options:

-v|-h display this text and exit

-a <ip addr> use ip address [127.0.0.1]

-p <port> use port [5001]

-w <password> use <password> as password

-e <enable> use <enable> as enable password

-E enable using the password from config file

-t <timeout> use timeout [30]

-c <conffile> take all params from <conffile>

[/opt/JETvpn2/etc/kdcd.xml]

Опции имеют следующее значение:

-v|-h — выдача подсказки и прекращение работы.

-a <IP-адрес> — использование при запуске утилиты kdccmd адреса, отличного от

127.0.0.1.
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-p <номер порта> — использование при запуске утилиты kdccmd номера порта,

отличного от 5001.

-w <пароль> — выполнить непривилегированную команду с указанным паролем.

-e <пароль> — выполнить привилегированную команду с указанным паролем.

-E — не запрашивать пароли, а прочитать их из конфигурационного файла

/opt/JETvpn2/etc/kdcd.xml.

-t <время в секундах> — утилита kdccmd, запущенная с этой опцией выполнит

заданную команду не сразу, а по истечении указанного количества секунд.

-с <полный путь к конфигурационному файлу kdcd> — использование при запуске

утилиты kdccmd всех параметров, определенных в секции <control>, включая

пароли.

Получить список команд, поддерживаемых утилитой kdccmd можно следующим об-

разом:

# kdccmd help

* shutdown (*) shut the daemon down

* reset (*) send reset message to all modules

* reload (*) reload configuration

* enable enable privileged commands

* disable disable privileged commands

* show <SNMP-tree root> show the SNMP subtree

* quit end the session

* help displays this text

* Commands marked with (*) are privileged

*

Command sent, connection closed

Для запроса сведений, из которых будет сформировано SMNP — сообщение необхо-

димо выполнить команду:

# kdccmd show

* tropa.kdcd.contour.modulesNumber:3

* tropa.kdcd.contour.modId.1:4
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. . . . . .

Далее последует выдача информации.

Для рассылки по всем кодирующим модулям изменений, произошедших

в контуре безопасности, после того, как изменения уже внесены в файл

/opt/JETvpn2/etc/kdcd.xml, необходимо выполнить две команды:

# kdccmd -E reload

* Configuration reloaded

Command sent, connection closed

# kdccmd -E reset

* Sending RESET messages to all the crypto modules...

* Reset session for module #2 completed.

* Reset session for module #4 completed.

* Reset session for module #3 completed.

Command sent, connection closed

Для остановки Центра распределения ключей служит команда:

#kdccmd -E shutdown

Command sent, connection closed

Кроме того, привилегированные команды можно запускать с явным указанием паро-

ля:

# kdccmd -e <имя пароля> reload

8.8 Дополнительные возможности

8.8.1 Создание и запуск резервного Центра распределения ключей

ККМП «Тропа-Джет» допускает использование произвольного количества Центров

распределения ключей. Если запрос на первый Центр распределения ключей оказался

неудачным, то кодирующий модуль выполняет повторный запрос на резервный, затем на

второй резервный и т.д.

Инсталляция и запуск резервного Центра распределения ключей выполняется точно
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также, как и основного. (см. раздел 8.1). Контур безопасности и набор сертификатов

открытых ключей должны на различных Центрах распределения ключей автоматически

не синхронизируются. Поэтому администратор безопасности должен обеспечить, чтобы

файлы /opt/JETvpn2/etc/kdcd.xml и сертификаты открытых ключей в каталоге

/opt/JETvpn2/share/certs на всех Центрах распределения совпадали.

IP-адрес резервного Центра указывается в секции <kdc> конфигурационного файла

/opt/JETvpn2/etc/tropad.xml:

<!-- PLACE *YOUR* KDC ADDRESS/PORT HERE -->

<kdc ip="192.168.200.100,192.168.200.200" port="500"

timeout="20" retry="60"/>

Номер порта будет для всех Центров распределения один и тот же.

Если резервный Центр распределения ключей запускается в уже действующей вир-

туальной защищенной сети то необходимо:

1. Добавить в конфигурационный файл tropad.xml каждого кодирующего модуля

IP-адрес резервного Центра.

2. Перезапустить каждый кодирующий модуль с помощью команды reload утилиты

tropacmd:

# tropacmd -E reload

8.8.2 Совмещение Центра распределения ключей и кодирующего модуля

Центр распределения ключей и кодирующий модуль не могут использовать один и тот

же IP-адрес1 и порт. Если компьютер, на котором будет производится инсталляция, имеет

несколько сетевых интерфейсов, подключенных к сетям общего пользования, то один из

них необходимо выделить для Центра распределения ключей, а остальные — использо-

вать для кодирующего модуля. Если интерфейс, подключенный к общедоступным сетям,

только один, то для Центра распределения ключей может быть создан дополнительный

виртуальный интерфейс (alias).

Проверить имеющиеся на компьютере сетевые интерфейсы можно с помощью команды

1IP-адрес Центра распределения ключей не входит в контур безопасности
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ifconfig -a.

lo0: flags=1000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4> mtu 8232 index 1

inet 127.0.0.1 netmask ff000000

iprb0: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2

inet 1.1.1.1 netmask ffffff00 broadcast 1.1.1.255

ether 0:d0:b7:60:fa:62

Далее необходимо создать дополнительный виртуальный интерфейс:

# ifconfig iprb0:1 plumb

# ifconfig iprb0:1 1.1.1.2 netmask 255.255.255.0 up

Примечание: Команды plumb и unplumb необходимы только в Solaris 8. Для

Solaris 7 они не вводятся.

Далее еще раз выполняется команда ifconfig -a:

# ifconfig -a

lo0: flags=1000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4> mtu 8232 index 1

inet 127.0.0.1 netmask ff000000

iprb0: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2

inet 1.1.1.1 netmask ffffff00 broadcast 1.1.1.1

ether 0:d0:b7:60:fa:62

iprb0:1: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2

inet 1.1.1.2 netmask ffffff00 broadcast 1.1.1.255

Удаляется созданный виртуальный интерфейс после того, как он более не нужен,

следующим образом:

# ifconfig iprb0:1 down

# ifconfig iprb0:1 unplumb

Другим способом совмещения Центра распределения ключей и кодирующего модуля

является использование одного IP-адреса и разных портов. Для этого необходимо, чтобы:

1. В секции <server> конфигурационных файлов tropad.xml всех кодирующих

модулей был указан порт, выделенный для установления взаимных соединений:
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<server ip="0.0.0.0" port="500" ..../>

Это же значение должно быть указано в секции <push> конфигурационного файла

kdcd.xml Центра распределения ключей:

<push port="500" timeout="60"/>

2. В секции <kdc> конфигурационных файлов tropad.xml всех кодирующих мо-

дулей был указан порт, выделенный для запроса контура безопасности из Центра

распределения ключей:

<kdc ip="1.1.1.1" port="672" ... />

Это же значение должно быть указано в секции <server> конфигурационного

файла kdcd.xml Центра распределения ключей:

<server ip="1.1.1.1" port="672" ... />

3. Если Центр распределения ключей и кодирующий модуль совмещены, то IP-адрес

это кодирующего модуля не должен быть указан в подсекции <network> секции

<module>. IP-адрес Центра распределения не входит в контур безопасности.
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9 Запуск кодирующего модуля

Настройка кодирующего модуля выполняется с помощью программы tropa.

9.1 Установка программного обеспечения

Для установки и последующего запуска Центра генерации ключей требуются права

суперпользователя. После их получения необходимо установить и смонтировать дистри-

бутивный диск CD-ROM и воспользоваться вариантом № 3. скрипта TropaInstaller.

(См. раздел 6.3)

9.2 Подготовительные действия

После завершения инсталляции необходимо:

1. Перезагрузить компьютер.

2. Откорректировать значение переменной окружения PATH:

� Для интерпретатора команд sh:

# PATH=$PATH:/opt/JETvpn2/bin

# export PATH

� Для интерпретатора команд csh:

# setenv PATH $PATH:/opt/JETvpn2/bin

3. Выполнить настройку X Window. Более подробно запуск и настройка системы X

Window рассмотрена в соответствующей документации.

4. Установить и смонтировать ключевую дискету кодирующего модуля.

5. Внести необходимые изменения в конфигурационный файл кодирующего модуля.

9.3 Конфигурационный файл кодирующего модуля

В поставку ККМП «Тропа-Джет» включен файл-«заготовка», который необходимо

скопировать в рабочий конфигурационный файл кодирующего модуля:

#cp /opt/JETvpn2/etc/tropad.xml.orig /opt/JETvpn2/etc/tropad.xml
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Такая схема позволяет сохранить все настройки, если ККМП «Тропа-Джет» будет

деинсталлирован. Ниже приведен пример конфигурационного файла:

<tropa-config>

<!-- PLACE *YOUR* KDC ADDRESS/PORT HERE -->

<kdc ip="3.3.3.3" port="500" timeout="20" retry="60"/>

<!-- BE SURE TO CHANGE THE PASSWORDS -->

<control ip="127.0.0.1" port="5002"

password="YOUR_PASSWORD"

enablepassword="YOUR_ENABLE_PASSWORD"/>

<!--

###################################################

# it is safe to leave all the following untouched #

###################################################

-->

<kernel kern2u="/dev/tcryp" u2kern="/dev/tcrym"/>

<module lifetime="3600" softlimit="1048570" hardlimit="2097150"/>

<server ip="0.0.0.0" port="500" timeout="60" logfacility="LOCAL0"/>

<crypto tokentype="floppy"

tokenpath="/floppy/floppy0/tropa"

cryptopath="cryptolibs"/>

</tropa-config>

При редактировании конфигурационного файла /opt/JETvpn2/etc/tropad.xml

необходимо:

1. Установить IP-адрес и порт Центра распределения ключей в секции <kdc>.

2. Изменить в секции <crypto> путь к каталогу, куда смонтирована клю-

чевая дискета, если этот путь отличается от заданного по умолчанию:

/floppy/floppy0/tropad.
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3. Ввести новые пароли для управления кодирующим модулем в секции <control>.

4. Указать в секции <server> адрес и порт, на которых кодирующий модуль бу-

дет ожидать установление соединения от другого кодирующего модуля или Цен-

тра распределения ключей. Этот же номер должен быть указан в секции <push>

конфигурационного файла Центра распределения ключей. При задании IP-адреса

возможны два варианта:

(а) Для установления соединения выделяется только один адрес. В этом случае

его необходимо указать явно:

<server ip="2.2.2.2" port="500" .... />

(б) Соединение ожидается на всех имеющихся адресах. В этом случае необходимо

указать значение 0.0.0.0:

<server ip="0.0.0.0" port="500".... />

Параметр timeout определяет количество секунд, в течении которых сессия по

установления кодированного канала может быть неактивной. Затем она будет разо-

рвана.

5. Изменить значение параметра logfacility, если при протоколировании будет

использоваться имя средства (facility), отличное от local0. Более подробно

протоколирование работы ККМП «Тропа-Джет» рассмотрено в разделе 12.2.

В случае специальных требований корпоративной политики безопасности можно из-

менить параметры в секции <module>:

lifetime — время в секундах, по истечении которого произойдет перегенерация

сеансовых ключей.

softlimit — объем переданной информации в байтах, при превышении которого

начнется процесс выработки нового сеансового ключа.

hardlimit — объем переданной информации в байтах, при превышении которого

передача данных будет приостановлена, затем будет произведена выработка нового

ключа, и передача данных возобновится с новым ключом.

Если связь с Центром распределения ключей очень плохая, то можно увеличить

значения параметров timeout и retry в секции <kdc>.
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9.4 Редактор конфигурационного файла кодирующего модуля

В состав ККМП «Тропа-Джет» входит программа tropa — графиче-

ский редактор, предназначенный для редактирования конфигурационного файла

/opt/JETvpn2/etc/tropad.xml. Если этого файла не существует, то предваритель-

но выполняется копирование tropad.xml.orig в tropad.xml. Вызов программы

осуществляется следующим образом:

# tropa &

Основное окно программы показано на рис. 11.

Рис. 11: Графический редактор конфигурационного файла кодирующего модуля.
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С помощью программы tropa необходимо:

1. Установить IP-адрес и порт Центра распределения ключей. (Параметры ip и port

в секции <kdc>).

2. Установить в секции Daemon control console параметры, необходимые для

управления кодирующим модулем:

(а) IP-адрес локального интерфейса (loopback interface) и порт на котором

будет ожидаться соединение. (Параметры ip и port в секции <control>).

(б) Обычный и привилегированный пароль. (Параметры password и

enablepassword в секции <control>).

3. Установить в секции Server parameters адрес и порт, на которых кодирующий

модуль будет ожидать установления соединения от другого кодирующего модуля

или Центра распределения ключей. (Параметры ip и port в секции <server>).

При задании IP-адреса возможны два варианта:

(а) Для установления соединения выделяется только один адрес. В этом случае

его необходимо указать явно.

(б) Соединение ожидается на всех имеющихся адресах. В этом случае необходимо

указать значение 0.0.0.0.

Кроме того можно определить параметр Session timeout определяет количество

секунд, в течении которых сессия по установления кодированного канала может

быть неактивной. Затем она будет разорвана. Параметр Logging facility поз-

воляет задать нужное для протоколирования имя средства. (Параметры timeout

и logging facility в секции <server>).

4. Реализовать с помощью секции Automatic key regeneration специальные

требования корпоративной политики безопасности по генерации сеансовых ключей

(параметры секции module):

Maximum lifetime — время в секундах, по истечении которого произойдет

перегенерация сеансовых ключей.

Softlimit — объем переданной информации в байтах, при превышении которого

начнется процесс выработки нового сеансового ключа.

Hardlimit — объем переданной информации в байтах, при превышении которого

передача данных будет приостановлена, затем будет произведена выработка
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нового ключа, и передача данных возобновится с новым ключом.

5. Задать путь к каталогу, куда смонтирована ключевая дискета. (Параметр

tokenpath в секции <crypto>)

С помощью кнопки Save внесенные изменения могут быть сохранены в файле

/opt/JETvpn2/etc/tropad.xml. Кнопка Apply позволяет не только сохранить из-

менения но и перезапустить кодирующий модуль с новыми параметрами.

9.5 Запуск кодирующего модуля

После завершения редактирования файла tropad.xml программа tropad готова

к запуску. Запуск требует привилегий суперпользователя и выполняется следующим

образом:

# tropad

Программа tropad использует следующие опции командной строки:

-c указание конфигурационного файла, отличного от /opt/JETvpn2/etc/kdcd.conf

-f функционировать в приоритетном режиме и не запускать новые экземпляры tropad.

-d Выдавать дополнительную отладочную информацию.

-n, -N Дополнительный отладочный режим.

-l <уровень> Изменить уровень детальности сообщений, выдаваемых в файл протокола.

-v|-h Отобразить версию tropad, а также страничку подсказок, и завершить работу:

# tropad -h

Tropa tropad daemon. Version 1.9.5.0035

(c) JET Infosystems 2000-2001

Usage: -c <file> config file path

-f don’t fork, stay in foreground

-d switch debug info on (level == 7)

-l <level> set logging level (0..7) [default is 3]

-n do everything but don’t touch kernel

-N don’t listen the kernel’s device

-v|-h display version/help (this text)
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Успешность запуска можно проверить следующим образом:

# tropad

# ps -aef | grep ’tropad’

root 19886 19703 0 17:17:44 pts/3 0:00 tropad

Если запуск сразу не удался, то можно запустить tropad в приоритетном режиме и

с выдачей отладочной информации:

# tropad -df

После установления и ликвидации причины сбоя, функционирование tropad можно

прервать по команде CTRL-C и произвести повторный запуск без указания опций.

9.6 Остановка работы кодирующего модуля

Остановить выполнение программы tropad можно с помощью системной утилиты

kill:

# ps -aef | grep ’tropad’

root 19871 19703 0 17:17:44 pts/3 0:00 tropad

# kill 19871

Затем необходимо выгрузить кодирующий драйвер tcrym. Для этого сначала опре-

деляется идентификатор драйвера:

# modinfo | grep tcrym

186 e17d8000 1db44 74 1 tcrym (Tropa Crypto Module 1.0.1 intel)

# modunload -i 186

9.7 Управление кодирующим модулем с помощью утилиты

tropacmd

Любой кодирующий модуль ККМП «Тропа-Джет» может управляться c помощью

утилиты tropacmd.

Для запуска tropacmd необходимы полномочия суперпользователя:
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# tropacmd [опции] команда

Состав команд, опций и порядок использования утилиты tropacmd аналогичен ис-

пользованию утилиты kdccmd, рассмотренной выше, в разделе 8.7.

9.8 Дополнительные возможности

9.8.1 Настройка кодирующего драйвера

Администратор ККМП «Тропа-Джет» может выполнить следующие дополнительные

настройки работы кодирующего драйвера:

1. Отключить удаление «спуфинговых» пакетов средствами ККМП «Тропа-Джет».

Этот режим применяется, когда ККМП «Тропа-Джет» используется совместно с

межсетевым экраном. Отключение позволит выполнять все проверки средствами

только межсетевого экрана, и, соответственно, выявлять возможные атаки по его

протоколам. Удаление «спуфинга» средствами ККМП «Тропа-Джет» приведет к

необходимости искать признаки атак в двух протоколах — ККМП «Тропа-Джет» и

межсетевого экрана.

2. Задать минимальный интервал времени между посылками ICMP-пакетов с сообще-

ниями об ошибке. Это позволить избежать угрозы атаки на доступность. Кодиру-

ющий модуль, получающий пакеты, которые он не в состоянии декодировать, не

будет посылать сообщения об ошибках слишком часто.

3. Включать или отключать сжатие заголовков IP-пакетов. Сжатие производится по

алгоритму Ван Якобсона (RFC 1144).

4. Включать или отключать сжатие передаваемых данных. Сжатие производится по

алгоритму DEFLATE (RFC 2393).

Все настройки выполняются с помощью конфигурационного файла кодирующего

драйвера /usr/kernel/drv/tcrym.conf:

#

# Conf file for tcrym (Tropa Crypto module)

# Nov 1, 2001

#
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name="tcrym" parent="pseudo" instance=0;

#withipf=1;

#icmpgap=100;

#vjcomp=1;

#ipcomp=1;

Для отключения удаления «спуфинговых» пакетов необходимо снять комментарий со

строки withipf=1. Параметр icmpgap задает минимальный интервал времени между

отправкой ICMP-пакетов в сотых долях секунды. По умолчанию никаких ограничений

на частоту отправки ICMP-пакетов не накладывается.

Для включения сжатия заголовков необходимо снять комментарий со строки

vjcomp=1, а для сжатия данных — со строки ipcomp=1. Сжатие данных может су-

щественно поднять пропускную способность кодированного канала при использовании

низкоскоростных каналов связи, со скоростями ниже 1-2 Мбит/сек. При более высоких

скоростях использование компрессии нежелательно, поскольку выигрыш от уменьшения

объема передаваемых данных будет «съеден» возросшими затратами времени на выпол-

нение вычислений.

Кодирующий драйвер производит считывание конфигурационного файла

/usr/kernel/drv/tcrym.conf только во время загрузки. Если изменения бы-

ли внесены уже в процессе работы, то необходимо остановить работу кодирующего

модуля, а затем произвести повторный запуск. Порядок остановки работы кодирующего

модуля рассмотрен в разделе 9.6.

Инфосистемы “Джет”, 2003г. 81



ЗАПУСК ТОЧКИ РЕГИСТРАЦИИ МОБИЛЬНЫХ КЛИЕНТОВ

10 Запуск точки регистрации мобильных клиентов

Точка регистрации мобильных клиентов представляет собой кодирующий модуль с

двумя дополнительными программами:

mobiled — обеспечивающая доступ мобильных клиентов к виртуальной защищенной

сети.

crmk, которая обеспечивает подготовку ключевых дискет мобильных клиентов.

При конфигурировании mobiled необходимо указать набор сетей, входящих в контур

безопасности. Мобильный клиент будет кодировать IP-пакеты, адресованные в указан-

ные сети. Кроме того, мобильный клиент имеет дополнительную возможность кодиро-

ваться все пакеты, отправленные на точку регистрации.

10.1 Порядок действий

Для подключения мобильного клиента к виртуальной защищенной сети необходимо:

1. Подготовить ключевые дискеты для всех точек регистрации. Каждая такая дискета

должна содержать ключи и ключи всех мобильных клиентов, которые будут уста-

навливать соединение с данной точкой регистрации. Дискеты готовятся с помощью

Центра генерации ключей, что более подробно рассмотрено в разделе 7.4.

2. Инсталлировать программное обеспечение точки регистрации мобильных клиентов

и выполнить все подготовительные действия. (см. 10.3, 10.4)

3. Отредактировать конфигурационные файлы программ tropad.xml,

mobiled.xml, crmk.xml. (см. 9.3, 10.6, 10.5).

4. Установить ключевую дискету точки регистрации, произвести ее монтирование и

запустить программу tropad (см. 9.5). Затем запустить программы mobiled и

crmk. (см. 10.6, 10.5).

5. С помощью программы crmk (раздел меню Copy KeyDisk to Repository,

рис. 12) переписать ключи всех мобильных клиентов на жесткий диск.

6. С помощью раздела меню Generate Keys and save it to Repository про-

граммы crmk последовательно произвести генерацию вспомогательных ключей для

каждого мобильного клиента. При этом необходимо будет присвоить каждому из
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них IP-адрес. (см. рис. 13).

7. Размонтировать ключевую дискету точки регистрации и извлечь ее. Установить

чистую дискету и смонтировать ее. 1 С помощью раздела меню Save KeyDisk

from Repository to KeyDisk программы crmk произвести запись на дискету

вспомогательных ключей первого мобильного клиента. Затем размонтировать ее и

извлечь. Таким же образом на дискеты записываются вспомогательные ключи всех

остальных мобильных клиентов.

8. После завершения записи дискеты доставляются на те компьютеры, где будут функ-

ционировать мобильные клиенты. Внутри виртуальной защищенной сети мобиль-

ные клиенты доступны по тем IP-адресам, которые были им присвоены при ге-

нерации вспомогательных ключей. Поэтому ключевые дискеты не должны быть

перепутаны, хотя это и не вызовет проблем с подключением.

Функционирование программы crmk после завершения подготовки ключевых дискет

мобильных клиентов может быть завершено.

10.2 Установка программного обеспечения

Для установки и последующего запуска Центра генерации ключей требуются права

суперпользователя. После их получения необходимо установить и смонтировать дистри-

бутивный диск CD-ROM и воспользоваться вариантом № 4. скрипта TropaInstaller.

(См. раздел 6.3)

После завершения процесса инсталляции необходимо произвести перезагрузку ком-

пьютера.

10.3 Инсталляция программных пакетов

Для инсталляции и последующего запуска точки регистрации мобильных клиентов

требуются права суперпользователя. После их получения необходимо установить и смон-

тировать дистрибутивный диск CD-ROM и произвести инсталляцию в варианте № 7.

После ее завершения необходимо произвести перезагрузку. Более подробно процесс ин-

1Дискета должна иметь файловую систему psfs.

Инфосистемы “Джет”, 2003г. 83



ЗАПУСК ТОЧКИ РЕГИСТРАЦИИ МОБИЛЬНЫХ КЛИЕНТОВ

сталляции ККМП «Тропа-Джет» рассмотрен в разделе 6.3.

10.4 Подготовительные действия

После завершения инсталляции рекомендуется откорректировать значение перемен-

ной окружения PATH:

Для интерпретатора команд sh:

# PATH=$PATH:/opt/JETvpn2/bin

# export PATH

Для интерпретатора команд csh:

# setenv PATH $PATH:/opt/JETvpn2/bin

Далее необходимо установить и смонтировать ключевую дискету точки регистрации

командой volcheck.

Затем необходимо активизировать лицензию на использование программно-

го продукта КриптоПро CSP-Solaris. Текст лицензии находится в упаков-

ке ККМП «Тропа-Джет». Для активизации необходимо запустить программу

/opt/CPROcsp/bin/licman и указать в качестве аргументов серийный номер Крип-

тоПро CSP и ключ установки. Например, в тексте лицензии указано:

Серийный номер КриптоПро CSP: 5413279F98

Ключ установки: 962BF74Z

Тогда для активизации лицензии необходимо выполнить команду:

# /opt/CPROcsp/bin/licman 5413279F98 962BF74Z

Затем необходимо скопировать два файла-«заготовки» в рабочие конфигурационные

файлы:

# cd /opt/JETvpn2/etc

# cp mobile.xml.orig mobile.xml

# cp crmk.xml.orig crmk.xml

Далее необходимо запустить систему X Window и настроить ее. Более подробно
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запуск и настройка системы X Window рассмотрена в соответствующей документации.

10.5 Настройка и запуск программы mobiled

Программа mobiled обеспечивает подключение мобильных клиентов к защища-

емой виртуальной сети. Для ее настройки предназначен конфигурационный файл

/opt/JETvpn2/etc/mobile.xml:

<mobile-config>

<server port="501" regpntaddr="192.168.200.9" lifetime="6000" facility="LOCAL0"

/>

<kdc ip="192.168.200.9" port="501" timeout="20"/>

<contour>

<network ip="192.168.50.0/24"/>

<network ip="192.168.51.0/24"/>

<network ip="192.168.52.0/24"/>

</contour>

<crypto authwrap="ESP_VESTA"

authhash="AH_SHA"

datawrap="ESP_VESTA"

datahash="AH_SHA"

mkspath="/opt/JETvpn2/share/MKs/"

tppath="/opt/JETvpn2/k_point/tropa"

cryptolibpath="cryptolibs"/>

<limits soft="1048576000" hard="2097152000"/>

</mobile-config>
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В корректировке нуждаются следующие параметры:

1. В секции <server>:

port, regpntaddr — порт и IP-адрес, по которому будут производить обращение

мобильные клиенты.

facility — имя средства для сбора протоколов. Более подробно организация

протоколирования ККМП «Тропа-Джет» рассмотрена в разделе 12

2. В секции <kdc> — IP-адрес и порт Центра распределения ключей.

3. В секции <contour> необходимо задать список подсетей. Если адрес назначения

IP-пакета попадает в этот список, то он будет закодирован. Когда необходимо ко-

дировать весь обмен, то указывается:

<contour>

<network ip="0.0.0.0/0"/>

</contour>

4. В секции <crypto>:

mkspath — каталог, в котором будут записаны ключи всех мобильных кли-

ентов («репозитарий»). Редактирование этого параметра необходимо только в

том случае, если установка ККМП «Тропа-Джет» производилась каким-либо

нештатным способом.

tppath — каталог для монтирования ключевой дискеты. Редактировать этот

параметр необходимо только если он отличается от /floppy/floppy0.

Примечание: Значения параметров mkspath, tppath, в конфигурационных файлах

mobile.xml и crmk.xml должны совпадать!

После завершения редактирования конфигурационного файла производится запуск

программы mobiled:

# mobiled

Успешность запуска можно проверить следующим образом:

# ps -aef | grep mobiled

root 21386 20708 0 17:17:44 pts/3 0:00 mobiled
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Если запуск сразу не удался, то можно запустить mobiled с выдачей отладочной

информации:

# mobiled -df

После установления и ликвидации причины сбоя, функционирование mobiled можно

прервать по команде CTRL-C и произвести повторный запуск без указания опций.

10.6 Настройка и запуск программы crmk

Программа crmk предназначена для обработки ключевой дискеты точки регистрации

и формирования вспомогательных ключей. Для ее настройки предназначен конфигура-

ционный файл /opt/JETvpn2/etc/crmk.xml:

<crmk-config>

<crypto mkspath="/opt/JETvpn2/share/MKs/" tppath="/opt/JETvpn2/k_mobile/tropa"

archpath="/opt/JETvpn2/share/" certspath="/opt/JETvpn2/share/certs"

cryptolibpath="cryptolibs" facility="USER"/>

</crmk-config>

Корректировать конфигурационный файл необходимо только, если установка ККМП

«Тропа-Джет» производилась каким-либо нештатным способом. Параметры секции

<crypto > имеют следующие значения:

mkspath — каталог, в котором будут записаны ключи мобильных клиентов.

tppath — каталог, в который будут последовательно монтироваться все дискеты.

archpath — каталог, в котором будет создан архив вспомогательных ключей.

certspath — каталог, куда будут записаны сертификаты открытых ключей, запро-

шенные из Центра распределения ключей.

Примечание: Значения параметров mkspath, tppath в конфигурационных файлах

mobile.xml и crmk.xml должны совпадать!

После внесения необходимых изменений производится запуск программы crmk:
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# crmk

На рис. 12 показан ее интерфейс.

Рис. 12: Программа crmk для регистрации ключевых дискет мобильных клиентов.

10.7 Запуск мобильного клиента

10.7.1 Установка программного обеспечения

Перед началом инсталляции мобильного клиента необходимо установить вспомога-

тельный модуль:

<имя диска>:/Windows/MC/msxml3sp3Setup.exe

Для инсталляции мобильного клиента необходимо установить дистрибутивный носи-

тель CD-ROM и запустить программу:

<имя диска>:/Windows/MC/TropaMobileClientSetup.exe
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Рис. 13: Генерация вспомогательных ключей с помощью программы crmk. Ввод IP–адре-

са мобильного клиента.
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В случае необходимости можно изменить место установки программного обеспечения.

По умолчанию это каталог c:/ProgramFiles/Tropa. В процессе инсталляции будут

установлены необходимые аппаратные драйверы.

Примечание: При определенных настройках операционная система может выдавать

предупреждения об установке не подписанного драйвера. В этом случае необходимо

нажимать кнопку Yes

Когда процесс инсталляции завершиться, необходимо будет произвести перезагрузку

операционной системы Windows.

10.7.2 Подготовка eToken

После завершения процесса перезагрузки в правой нижней части рабочего стола

Windows появится иконка мобильного клиента. Если она имеет красный цвет, то со-

единение с точкой регистрации не установлено. После установления соединения цвет

изменяется на зеленый.

Первоначально необходимо переписать ключи с ключевой дискеты на eToken. Для

этого в USB-порт устанавливается новый eToken, а в 3.5"дисковод — ключевую диске-

ту данного мобильного клиента. Операционная система выдаст приглашение для ввода

пароля. До завершения перезаписи, пароль можно не вводить, а приглашение отключить

по кнопке Cancel.

Для записи ключей на eToken необходимо:

1. Вызвать меню мобильного клиента. Для этого навести мышь на иконку и нажать

правую кнопку.

2. Выбрать раздел Settings, а в появившемся окне — закладку eToken.

3. Нажать кнопку Recreate eToken.

4. В появившемся окне установить путь к файлу

A:/mks/ < номер мобильного клиента >/n_user

Затем нажать кнопку Next.

5. В новом окне (его вид показан на рис. 14) ввести:

(а) Пароль для обращения к eToken. Все носители eToken поставляются с пред-

варительно установленным паролем 1234567890.
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(б) IP-адрес точки регистрации. Если порт, выделенный для обращения мобиль-

ного клиента, отличается от заданного по умолчанию, то необходимо ввести

новое значение.

Переключатель Registration Point is in contour запускает режим коди-

рования всех пакетов, отправляемых с мобильного клиента на точку регистрации.

6. Нажать кнопку Finish. Введенные данные будут записаны на eToken.

Рис. 14: Подготовка eToken для мобильного клиента.

Для установлении кодированного канала с точкой регистрации необходимо:

1. Вызвать меню мобильного клиента. Для этого навести мышь на иконку и нажать

правую кнопку.

2. Выбрать раздел Show dialog и ввести пароль. После установления соединения

иконка изменит цвет на зеленый.

Для завершения работы мобильного клиента достаточно извлечь eToken или вос-

пользоваться разделом Disconnect в меню.

Инфосистемы “Джет”, 2003г. 91



ЗАПУСК ТОЧКИ РЕГИСТРАЦИИ МОБИЛЬНЫХ КЛИЕНТОВ

10.7.3 Запуск мобильного клиента

Для запуска мобильного клиента необходимо установить eToken с записанными клю-

чами в USB-порт и ввести пароль. Установление кодированного канала будет отмечено

изменением цвета иконки на зеленый. При извлечении eToken кодированный канал

прервется.

10.7.4 Дополнительные возможности

10.7.4.1 Смена пароля

Для смены пароля необходимо:

1. Вызвать меню мобильного клиента.

2. Выбрать раздел Settings, а в появившемся окне — закладку eToken.

3. Нажать кнопку Change password.

4. В появившемся окне ввести старый пароль, а затем — два раза новый. Все носители

eToken поставляются с предварительно установленным паролем 1234567890.

Примечание: При активизированном мобильном клиенте не допускается добавление

или удаление сетевых интерфейсов!

10.7.4.2 Изменение параметров функционирования

Пользователь может изменить следующие параметры работы мобильного клиента:

Network timeout (sec) — максимально время ожидания ответа от сети.

Dialog show timeout (sec) — время жизни окна с приглашением ввести пароль.

Rule regeneration timeout (sec) — время жизни сеансового ключа.

Check password on every rule regeneration — если этот переключатель

установлен, то мобильный клиент будет запрашивать ввод пароля при каждой ге-

нерации сеансового ключа.

Для изменения служит закладка General окна, вызываемого с помощью раздела

Settings.
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11 Объединение сегментов Ethernet

11.1 Общие положения

ККМП «Тропа-Джет» имеет возможность объединения отдельных сегментов

Ethernet в единую виртуальную защищенную сеть (бриджинг, bridging). Бриджинг

основан на доставке пакетов канального уровня, передаваемых в одном сегменте сети в

другой сегмент.

Для построения виртуальных защищенных сетей с использованием бриджинга в со-

став ККМП «Тропа-Джет» входит программма captun. С ее помощью Ethernet-пакеты,

передаваемые в одной части локальной сети инкапсулируются в UDP-пакеты и направля-

ются на заданный IP-адрес. Средствами ККМП «Тропа-Джет» UDP-пакет кодируется на

передающем модуле и декодируется на принимающем. Обратное преобразование из UDP

в Ethernet производится симметрично — программой captun на принимающей стороне.

Таким образом будут защищены все протоколы, функционирующие выше канального

уровня, т.е. использующие Ethernet в качестве транспортного протокола, например IPX.

Схема, иллюстрирующая функционирование комплекса в режиме бриджинга показана

на рис. 15.

11.2 Установка и запуск

Все программное обеспечение, необходимое для функционирования программы

captun, поставляется в составе одного инсталляционного пакета JETcaptun. Его уста-

новка производится с дистрибутивного носителя ККМП «Тропа-Джет» при помощи ути-

литы pkgadd.

После завершения инсталляции необходимо:

1. Определить внутренние интерфейсы на обоих сторонах создаваемого туннеля. Hа

этих интерфейсах программа captun будет принимать Ethernet-пакеты.

2. Определить IP-адреса внешних интерфейсов, на которые будут отправляться ин-

капсулированные UDP-пакеты.

3. Включить выбранные IP-адреса в контур безопасности.
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Рис. 15: Использование программы captun для объединения сегментов Ethernet.
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4. Произвести запуск программы captun на обеих сторонах туннеля:

# cd /opt/JETvpn2/bin/

# ./captun <имя интерфейса> <Удаленный IP-адрес>

Остановить функционирование программы captun можно следующим образом:

# pkill -9 captun
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12 Протоколирование работы ККМП «Тропа-Джет»

12.1 Общие положения

ККМП «Тропа-Джет» имеет две независимые системы сбора сведений о работе всех

кодирующих модулей. В основе первой из них лежит использование системного средства

для сбора сообщений syslog, в основе второй — использование протокола SNMP.

12.2 Сбор сообщений с помощью syslog

12.2.1 Настройка syslogd

Система syslog позволяет организовать сбор сообщений от различных источников.

Сообщения могут быть отсортированы по степени важности и по месту возникновения и

затем направлены или в файлы протоколов, или на системную консоль.

Система syslog состоит из двух основных частей:

1. syslogd — демон, который осуществляет регистрацию.

2. /etc/syslog.conf — его конфигурационный файл.

12.2.2 Формат конфигурационного файла /etc/syslog.conf

Демон syslogd запускается во время начальной загрузки системы. Настройка демо-

на syslogd производится при помощи файла /etc/syslog.conf.

Это текстовый файл следующего формата:

<селектор> <табуляция> <место размещения сообщения>.

Например:

mail.info /var/adm/message

Поля должны быть разделены табуляцией, другие пробельные символы здесь не ис-

пользуются. В поле «селектор» может содержаться один или несколько селекторов. Се-

лектор обозначает программу («средство»), по которой посылает регистрационное сооб-

щение и уровень серьезности данного сообщения. Формат селектора следующий:
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средство.уровень.

Имена средств и уровни серьезности следует выбирать из списка определенных зна-

чений. Программы не могут сами определять собственные списки. Есть средства, опреде-

ленные для ядра, для группы общих программ и для локальных программ. Все остальное

идет под общим именем user.

Селекторы могут содержать специальные ключевые символы «*» и «none», которые

обозначают, соответственно, все и ничего. Селектор может включать группу средств,

разделенных запятыми. Несколько селекторов следует разделять точкой с запятой. В

общем случае селекторы объединяются логическим ИЛИ. Для сообщения, параметры

которого совпадают с каким-либо селектором, сообщение помещается в место, указанное

в поле после селектора.

Использование для одного селектора сразу нескольких мест назначения не преду-

смотрено. Чтобы отправить сообщение в несколько различных мест, необходимо ввести

в конфигурационный файл несколько строк с одинаковыми селекторами и различными

местами назначения.

Ниже приведены наиболее часто используемые имена допустимых средств:

kern Сообщения от ядра

user По умолчанию (если не указано иное)

mail Система электронной почты

daemon Системные демоны

auth Команды, связанные с защитой и полномочиями

news Система телеконференций Usenet

cron демон cron

mark временные метки

local0, local1, ..., local7 восемь разновидностей локальных сообщений.

Уровень сообщения определяет его важность. Далее перечислены уровни серьезности

syslog в порядке убывания:

emerg Экстренные ситуации.

alert Срочные ситуации.

crit Критические состояния.
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err Другие состояния ошибок.

warning (warn) Предупреждающие сообщения.

notice Необычные события.

info Информационные сообщения.

debug Для отладки.

В поле <место размещения сообщения> указывается место, куда следует поместить

данное сообщение. Возможные варианты перечислены ниже:

имя_файла Запись сообщения в файл на локальной машине.

@имя_машины Переслать сообщения демону syslogd на машину с указанным именем.

@ip_адрес Переслать сообщение демону syslogd на компьютер с указанным IP-адре-

сом.

имя пользователя Вывести данное сообщение на терминал указанного пользователя.

* Вывести сообщение на экраны всех зарегистрированных пользователей.

Имя файла должно быть задано в форме абсолютного пути. Причем, указаний файл

должен существовать, поскольку syslogd не будет создавать его. Если используется не

IP-адрес, а имя машины, то данное имя должно быть заведено в файле hosts или в

одной из систем распознавания имен (DNS, NIS и т.д.).

Примечание: Более подробные сведения о файле syslog.conf приводятся в доку-

ментации на операционную систему.

12.2.3 Организация сбора сообщений ККМП «Тропа-Джет»

Наиболее целесообразно собирать сообщения от различных кодирующих модулей

ККМП «Тропа-Джет» в локальные файлы протоколов на тех компьютерах, где установле-

но программное обеспечение. Централизованный сбор в единую точку не рекомендуется

из-за потенциального нарушения информационной безопасности.

Для сбора сообщений на каждом кодирующем модуле рекомендуется следующая по-

следовательность действий:

1. Выбрать наиболее подходящее имя средства из диапазона local0-local7. Оно не

должно использоваться другими системами.
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2. Получить полномочия суперпользователя.

3. После установки ККМП «Тропа-Джет» во всех конфигурационных файлах

занесено значение local0. В случае, если необходимо использовать другое

имя, необходимо изменить значение параметра facility в конфигурационных

файлах /opt/JETvpn2/etc/kdcd.xml, /opt/JETvpn2/etc/tropad.xml,

/opt/JETvpn2/etc/mobiled.xml, /opt/JETvpn2/etc/crmk.xml.

4. В конфигурационный файл /etc/syslog.conf добавить следующие записи:

local0.debug /var/adm/tropa

local0.err root

5. Создать файл /var/adm/tropa. Затем открыть его на запись:

# chmod 600 /var/adm/tropa

6. Произвести перезапуск syslogd:

# /etc/init.d/syslog stop

# /etc/init.d/syslog start

12.2.4 Формат записи в файл протокола

Все модули ККМП «Тропа-Джет» имеют унифицированную структуру записи. Ниже,

в качестве примера, приведены несколько строк из файла /var/adm/messages:

Nov 9 13:31:42 point unix: #JETvpn2:tcrym# INFO: mk-crif->hme0:

successfully attached

Nov 9 13:31:42 point unix: #JETvpn2:tcrym# INFO: mk-crif->hme1:

successfully attached

Nov 9 13:34:16 point tropad: #JETvpn2:tropad# WARNING:

Contour download failed

Nov 9 13:34:26 point tropad: #JETvpn2:tropad# INFO:

Starting contour request session

Nov 9 13:34:26 point tropad: #JETvpn2:tropad# INFO:

Starting up the tropad daemon version 1.9.50026. Module id = 2

Начальная часть каждой строки формируется syslogd:

Nov 9 13:34:16 point tropad: #JETvpn2:tropad# WARNING: Contour download failed
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<---- Запись syslogd ---->

Ее формат может несколько различаются в зависимости от используемой версии

syslogd. Всегда присутствуют следующие поля:

1. Дата в стандартном текстовом формате:

(а) Сокращенное название месяца.

(б) День месяца.

(в) Время в формате ЧЧ:ММ:СС

2. Имя компьютера, от которого пришло сообщение. Может быть записано сокращен-

ное или же полное доменное имя.

3. Имя программы ККМП «Тропа-Джет», пославшей сообщение.

Иногда, в зависимости от версии syslogd, дополнительно выводятся поля, содержа-

щие идентификатор запущенного процесса, например:

Oct 23 07:37:30 hostname pci: [ID 370704 kern.info]

PCI-device: pci8086,2412@1f,2, uhci0

Могут использоваться следующие логические имена отдельных программ, входящих

в состав ККМП «Тропа-Джет»:

1. generator

2. certifier

3. tropad

4. kdcd

5. mobiled

6. crmk

7. tcrym

8. unix

Примечание: Две последних записи обозначают сообщения, посланные кодирующим

драйвером. Некоторые версии syslogd корректное определение его имени не производят

и используют обозначение unix. Таким образом для кодирующего драйвера возможны

два варианта начала строки:

Nov 9 13:31:42 point unix: #JETvpn2:tcrym#
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или

Nov 9 13:31:42 point tcrym: #JETvpn2:tcrym#

Оставшаяся часть строки формируется программой, пославшей сообщение. При этом

используются следующие поля:

1. Ключевая конструкция #JETvpn2:имя программы#. С ее помощью производится

поиск всех сообщений, записанных ККМП «Тропа-Джет». В данном случае имя

всегда будет корректным, unix здесь использоваться не будет.

2. Степень критичности сообщения. Возможные значения в порядке возрастания:

(а) INFO

(б) NOTICE

(в) WARNING

(г) ERROR

(д) CRITICAL

(е) ALERT

3. Текстовый комментарий к сообщению.

Для всех программ, кроме кодирующего драйвера, комментарий представляет собой

простую строку. Для кодирующего драйвера используются следующие поля:

1. Необязательная часть: имя файла подпрограммы и номер строки для локализа-

ции источника выдачи сообщения. В этом случае имя файла следует за символом

«точка», остальные элементы (имя файла, функции и номер строки) разделяются

«двоеточием», например:

file1.c:init:104

2. Категория выполняемого действия:

� mk — действие конструктивное, в результате которого выделяется (создается)

новый ресурс. Например:

unit1.subr0-mk-hme0: attached

� ch — изменение состояния ресурса. Применяется для всех сообщений, опове-

щающих о «перечитывании» вспомогательных таблиц, о произошедшей пере-

генерации ключей и т.д. Например:

unit1.subr5-ch-device0: routing table flushed
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� rm — удаление ресурса из пользования. Например:

unit2.subr114-rm-cpu0: detached

� fl — сообщение о произошедшем сбое, например о невозможности выделить

ресурс, невозможности освободить ресурс и т.д. Например:

unit5.subr201-fl-zero: cannot divide by zero

� in — используется для выдачи любых дополнительных информационных сооб-

щений. Пример:

unit7.subr1024-in-appointment: new version needed

3. Имя ресурса, над которым производится действие. B случае, если в действии

участвуют два ресурса, в этом поле сначала указывается ресурс-инициатор

(source), следом за которым, через знак «->», указывается ресурс-получатель

(destination), например:

unit8.subr1-in-192.168.10.21->10.10.10.1: icmp request

Если нет возможности обозначить имя ресурса (он отсутствует или ресурсов боль-

ше двух), указывается «*», например:

unit8.subr1-in-*: overlapped fragments

4. Дополнительная информация.

12.2.5 Программа для просмотра протоколов

Для удобства просмотра записей в файлах протоколов служит специальная програм-

ма tmon. Ее установка производится отдельно при помощи утилиты pkgadd (инсталля-

ционный пакет JETtmon). Кроме того для работы программы tmon необходимо, чтобы

были установлены пакеты SFWtcl и SFWtk. После завершения инсталляции необходимо

настроить систему X Windows.

С помощью программы tmon оператор может:

1. Осуществлять одновременный просмотр нескольких файлов протоколов.

2. Производить фильтрацию записей по совокупности различных критериев.

Примечание: Необходимо отметить, что программа tmon отображает только за-

писи, выполненные ККМП «Тропа-Джет», т.е. содержащие ключевую конструкцию

#JETvpn2:имя программы#.
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Внешний вид основного окна программы tmon показан на рис. 16. В меню программы

присутствуют следующие разделы:

Select files — с помощью данного раздела вызывается дополнительное окно для

формирования списка файлов, из которых будет производится считывание.

Set filter — раздел, предназначенный для вызова дополнительного окна — где

задаются условия фильтрации. Его внешний вид показан на рис. 17.

Rescan — перечитать все файлы протоколов. Эту операцию необходимо производить

при добавлении нового файла в список файлов, из которых производится считыва-

ние.

Quit — завершить программу tmon.

Рис. 16: Программа tmon для просмотра записей ККМП «Тропа-Джет» в файлах прото-

колов.

Использование фильтра позволяет:
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Рис. 17: Окно программы tmon, с помощью которого производится фильтрация записей

в файлах протоколов.
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1. Задать временной интервал, в пределах которого будет производится просмотр за-

писей. Задание даты начала и окончания интервала производится в форме, анало-

гичной ее представлению в файлах протоколов, (см. раздел 12.2.4), например:

Dec 12 14:01:42

2. Задать минимальную степень критичности сообщений, начиная с которой они бу-

дут пропускаться фильтром. Степени критичности в порядке их возрастания также

приведены в разделе 12.2.4.

3. Задавать регулярные выражения для фильтрации отдельных полей в записи. Крат-

кие сведения о порядке применения регулярных выражений приведены в приложе-

нии A.

(а) Имени компьютера, пославшего сообщение:

Nov 9 13:34:16 point tropad: #JETvpn2:tropad# WARNING:

<--->

Host

Contour download failed

Например, если часть виртуальной защищенной сети образуют компьютеры с

именами Asz, Best, Most, то сообщения, поступившие от всех трех, можно

выделить, используя выражение .*s.*.

(б) Имени программы:

Nov 9 13:34:16 point tropad: #JETvpn2:tropad# WARNING:

Contour download failed <---->

Subsystems

Например, все сообщения, поступившие от программ tropad, kdcd, mobiled

можно описать регулярным выражением d#$.

(в) Текстового комментария к сообщению:

Nov 9 13:34:16 point tropad: #JETvpn2:tropad# WARNING:

Contour download failed

<--------------------->

Message body

Например, все сообщения, поступившие от кодирующих модулей №2 и №8, т.е.

содержащие строку Module id = <номер модуля> могут быть выделены с

помощью регулярного выражения ((id = 2)|(id = 8)).
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После завершения ввода данных фильтра необходимо нажать кнопку Done. После

этого будет произведено считывание сообщений из всех файлов в списке, их фильтра-

ция по заданным критериям, а результат будет отображен в основном окне программы.

Для восстановления исходных данных необходимо произвести фильтрацию с пустыми

полями.

Необходимо отметить, что программа tmon не производит периодического считывания

файлов протоколов. Поэтому рекомендуется нажимать кнопку Rescan перед каждым

новым просмотром.

12.3 Сбор данных о работе ККМП «Тропа-Джет» по протоколу

SNMP

12.3.1 Общие положения

Протокол SNMP (Simple Network Management Protocol, простой протокол

управления сетью) обеспечивает управление и контроль за устройствами и приложения-

ми в сети. В его основе лежит взаимодействие между агентом — программным модулем,

работающем на управляемом устройстве, — и приложением, с помощью которого опе-

ратор осуществляет управление. Управляющие приложения в комплект поставки ККМП

«Тропа-Джет» не входят и далее не рассматриваются. Их выбор, установка и обслужи-

вание выполняется администратором информационной системы.

В качестве SNMP-агента ККМП «Тропа-Джет» использует распространяемый бесплат-

но программный пакет net-snmp.1

SNMP-агент получает от управляющей программы запрос и передает его программе

twrapoid, входящей в комплект поставки ККМП «Тропа-Джет». twrapoid, в свою

очередь, опрашивает кодирующий модуль и/или Центр распределения ключей с помощью

команды show (см. раздел 8.7). Из полученных данных формируется SNMP-сообщение и

отправляется управляющему приложению.

Вопросы использования SNMP для построения систем сбора данных и управления

1Ранее известный как ucd-snmp. Более подробные данные о нем размещены на сайте

http://net-snmp.sourceforge.net.
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сетями более подробно рассмотрены в специализированной литературе, например [1].

Примечание: Взаимодействие агента и управляющего приложения строится на осно-

ве специальных идентификаторов. Они находятся в файле Tropa-MIB.txt, входящем

в состав инсталляционного пакета JETvpnnm. После инсталляции он записывается в

каталог /opt/JETvnp2/share/mibs.

12.3.2 Инсталляция и запуск программного обеспечения

Все программное обеспечение, необходимое для организации сбора данных о работе

ККМП «Тропа-Джет» по протоколу SNMP, поставляется в составе одного инсталляци-

онного пакета JETvpnnmp. Кроме того, необходимо установить инсталляционный пакет

UCDsnmp, в котором собран свободно распространяемый SNMP-агент net-snmp. Уста-

новка обоих пакетов должна производится с дистрибутивного носителя ККМП «Тропа-

Джет» при помощи утилиты pkgadd.

После завершения инсталляции необходимо:

1. Скопировать файл-заготовку в конфигурационный файл:

# cd /opt/JETvpn2/etc/

# cp snmpwrap.xml.orig snmpwrap.xml

2. Проверить правильность параметров, записанных в конфигурационном файле

/opt/JETvpn2/etc/snmpwrap.xml:

<snmpwrap-config>

<source>

<item id="KDC" ip="127.0.0.1" port="5000"

password="YOUR_KDC_PASSWORD"/>

<item id="TROPAD" ip="127.0.0.1" port="5002"

password="YOUR_TROPAD_PASSWORD"/>

</source>

</snmpwrap-config>

Значения IP-адреса, порта и пароля в секции KDC должны совпадать с ана-

логичными параметрами в секции <control ... > конфигурационного файла

/opt/JETvpn2/etc/kdcd.xml: ip, port, password. Значения IP-адреса, порта
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и пароля в секции TROPAD — соответственно с аналогичными значениями, указан-

ными в секции <control> файла /opt/JETvpn2/etc/tropad.xml.

3. Выбрать номер порта, на котором будет запущен SNMP-агент. По умолча-

нию ККМП «Тропа-Джет» использует для этого порт 12345. Для задания но-

мера порта используется параметр agentaddress конфигурационного файла

/opt/JETvpn2/etc/snmpd.conf:

agentaddress 12345

view tropa included .1.3.6.1.4.1.11821.11 ff

com2sec local localhost public

group MyRWGroup v1 local

access MyRWGroup "" any noauth exact all all none

# Uncomment this if you REALLY want to access the snmp remotely

# WARNING: it is insecure. Please consider replacing 0.0.0.0/0 with

# your trusted subnet

#com2sec remote 0.0.0.0/0 public

#group RemoteGroup v1 remote

#access RemoteGroup "" any noauth exact all none none

syslocation Moscow, Russia

syscontact Tropa-Jet <tropa@jet.msk.su>

pass .1.3.6.1.4.1.11821 /opt/JETvpn2/bin/twrapoid

По умолчанию SNMP-агент может взаимодействовать только с управляющим при-

ложением, которое находится на одном компьютере с SNMP-агентом. Если управля-

ющее приложение установлено на другом компьютере, то необходимо:

(а) Снять знак комментария со строк #com2sec ..., #group ..., #access

....

(б) Записать адрес и маску подсети, с которых будет разрешено обращение к

SNMP-агенту вместо 0.0.0.0/0. Подсеть должна целиком находится внутри

контура безопасности. Обмен данными по протоколу SNMP с компьютерами,

находящимися в общедоступных сетях недопустим из-за возможных наруше-
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ний информационной безопасности.

Запуск SNMP-агента производится следующим образом:

# /etc/init.d/init.vpnsnmp start

Кроме того, запуск SNMP-агента будет производится при перезагрузке компьютера.

Успешность запуска можно проверить так:

# ps -aef | grep snmpd

root 19612 19601 0 11:15:34 pts/3 0:00 snmpd -c /opt/JETvpn2/etc/snmpd.conf

12.3.3 Данные, передаваемые по протоколу SNMP

Ниже приведен список параметров, которые могут запрашиваться от Центра распреде-

ления ключей и кодирующих модулей. На рис. 18 и 19 показаны схемы соответствующих

деревьев.

Для каждого параметра приведено два имени:

1. Имя, возвращаемое утилитами kdccmd и tropacmd. (Обе утилиты рассмотрены

более подробно в разделе 8.7).

2. Имя параметра, передаваемого по протоколу SNMP. Приводится в сокращенной фор-

ме, т.е. общая для всех часть enterprises.jetinfo.tropa обозначена как

<префикс>.

Центр распределения ключей

1. Используемая версия программного обеспечения Центра распределения ключей:

� tropa.kdcd.version: <номер версии>

� < префикс >.kdcd.DaemonVersion: <номер версии>

2. Количество кодирующих модулей, входящих в контур безопасности:

� tropa.kdcd.contour.modulesNumber: <число>

� < префикс >.kdcd.kdcContour.kdcNumModules: <число>

3. Номера модулей, т.е. значение параметра id в порядке их записи в конфигураци-

онном файле:

� tropa.kdcd.contour.modId. <порядковый номер>: <номер моду-

ля>
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Рис. 18: SNMP–параметры, которые могут запрашиваться у Центра распределения клю-

чей.
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Рис. 19: SNMP–параметры, которые могут запрашиваться у кодирующего модуля.

Инфосистемы “Джет”, 2003г. 111



ПРОТОКОЛИРОВАНИЕ РАБОТЫ ККМП «ТРОПА-ДЖЕТ»

� < префикс >.kdcd.kdcContour.kdcContModId. <порядковый но-

мер>: <номер модуля>

4. Количество сетей, защищаемых модулем с указанным номером:

� tropa.kdcd.contour.modNetsNum. <номер модуля>: <число>

� < префикс >.kdcd.kdcContour.kdcContList.kdcContModNetsNum.

<номер модуля>: <число>

5. Сеть, защищаемая кодирующим модулем с указанным номером. Количество пере-

менных, возвращаемых при запросе, равно количеству сетей, защищаемых данным

модулем:

� tropa.kdcd.contour.modNet.<номер модуля>. <порядковый но-

мер>: <сеть/маска>

� < префикс >.kdcd.kdcContour.kdcContList.kdcContModNets.

<номер модуля>. <порядковый номер>: <сеть/маска>

6. IP-адрес кодирующего модуля с указанным номером:

� tropa.kdcd.contour.modMainIP. <номер модуля>: <IP-адрес>

� < префикс >.kdcd.kdcContour.kdcContList.kdcContModMainIP.

<номер модуля>: <IP-адрес>

7. Дополнительный IP-адрес кодирующего модуля с указанным номером. Этот IP-

адрес предназначен для использования тем модулем, номер которого указан вторым.

Более подробно использование дополнительных IP-адресов рассмотрено в разделе

8.3:

� tropa.kdcd.contour.modAltIP. <номер локального модуля>.

<номер удаленного модуля>: <IP-адрес>

� < префикс >.kdcd.kdcContour.kdcContList.kdcContModAltIP.

<номер локального модуля> . <номер удаленного модуля>:

<IP-адрес>

8. IP-адрес, который будет использован Центром распределения ключей при обраще-

нии к данному модулю:

� tropa.kdcd.contour.kdcAltIP. <номер модуля>: <IP-адрес>

� < префикс >.kdcd.kdcContour.kdcContKdcAltIP. <номер моду-

ля>: <IP-адрес>

9. Количество запросов, обработанных Центром распределения ключей с момента на-
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чала работы:

� tropa.kdcd.server.in-counter: <число>

� < префикс >.kdcd.kdcServer.kdcServerSessCounter: <число>

10. IP-адрес, с которого поступил последний запрос к Центру распределения ключей,

а также время этого запроса:1

� tropa.kdcd.server.last-session-from. <IP-адрес>: <Время>

� < префикс >.kdcd.kdcServer.kdcServerLastConnectFrom.

<IP-адрес>: <Время>

11. Время запроса, поступившего от кодирующего модуля с указанным номером:

� tropa.kdcd.server.contour-req.from-expected-address. <но-

мер модуля>: <Время>

� < префикс >.kdcd.kdcServer.kdcServerContReqInfo.

kdcServerConnectFromExpectedAddress. <номер модуля>: <Вре-

мя>

12. Время запроса от кодирующего модуля, поступившего с неожиданного IP-адреса.

То есть IP-адрес, с которого поступил запрос, отличается от адреса, указанного в

конфигурационном файле:

� tropa.kdcd.server.contour-req.from-unexpected-address.

<номер модуля>: <Время>

� < префикс >.kdcd.kdcServer.kdcServerContReqInfo.

kdcServerConnectFromUnexpectedAddress. <номер модуля>:

<Время>

13. «Неожиданный» IP-адрес с которого поступил запрос, и время этого запроса:

� tropa.kdcd.server.last-unexpexted-address. <IP-адрес>:

<Время>

� <префикс>.kdcd.kdcServer.kdcServerContReqInfo.

kdcServerConnectLastUnexpectedAddress. <IP-адрес>: <Вре-

мя>

Кодирующий модуль

1. Используемая версия программного обеспечения кодирующего модуля.

1Время задается в UNIX-формате, т.е. количество секунд с 1.01.1970.
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� tropa.tropad.version: <номер версии>

� < префикс >.tropad.DaemonVersion: <номер версии>

2. Количество кодирующих модулей, входящих в контур безопасности.

� tropa.tropad.contour.modulesNumber: <число>

� < префикс >.tropad.tropadContour.tropadNumModules: <число>

3. Номера модулей по порядку.

� tropa.tropad.contour.modId. <порядковый номер>: <номер мо-

дуля>

� < префикс >.tropad.tropadContour.tropadContModId. <поряд-

ковый номер>: <номер модуля>

4. IP-адрес кодирующего модуля с указанным номером.

� tropa.tropad.contour.modIP. <номер модуля>: <IP-адрес>

� < префикс >.tropad.tropadContour.tropadContList.tropadContModIp.

<номер модуля>: <IP-адрес>

5. Количество локальных сетей, защищаемых модулем с указанным номером.

� tropa.tropad.contour.modNetsNum. <номер модуля>: <число>

� < префикс >.tropad.tropadContour.tropadContList.modNetsNum.

<номер модуля>: <число>

6. Список локальных сетей, защищаемых кодирующим модулем с указанным номером.

� tropa.tropad.contour.modNetsList. <номер модуля>. <номер

сети>: <сеть/маска>

� < префикс >.tropad.tropadContour.tropadContList.modNetsList.

<номер модуля>. <номер сети>: <сеть/маска>

7. Количество кодированных каналов, поддерживаемых кодирующим модулем.

� tropa.tropad.status.saNumber: <число>

� < префикс >.tropad.tropadStatus.tropadStatusNumSa: <число>

8. Номер удаленного кодирующего модуля с котором установлен кодированный канал.

� tropa.tropad.status.saId. <порядковый номер>: <номер уда-

ленного модуля>

� < префикс >.tropad.tropadStatus.tropadStatusSaId. <поряд-

ковый номер>: <номер удаленного модуля>

9. Состояние кодированного канала с указанным удаленным модулем. 0 - канал акти-
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вен, 1 - канал не функционирует.

� tropa.tropad.status.saList.saActive. <номер удаленного мо-

дуля>: <0>/<1>

� < префикс >.tropad.tropadStatus.tropadStatusSaList.tropasStatusSaActive.

<номер удаленного модуля>: <0>/<1>

10. Идентификатор кодированного канала с указанным модулем.

� tropa.tropad.status.saList.saSPI. <номер удаленного моду-

ля>: <идентификатор>

� < префикс >.tropad.tropadStatus.tropadStatusSaList.tropasStatusSaSPI.

<номер удаленного модуля>: <идентификатор>

11. Время (в секундах), оставшееся до перегенерации сеансового ключа.

� tropa.tropad.status.saList.SaTimeToLive. <номер удаленного

модуля>: <время>

� tropa.tropad.status.saList.SaTimeToLive. <номер удаленного

модуля>: <время>

12. Краткое текстовое сообщение о состоянии кодирующего модуля.

� tropa.tropad.status.saList.SaNegotiation. <номер удаленно-

го модуля>: <текстовая строка>

� < префикс >.tropad.tropadStatus.tropadStatusSaList.tropasStatusSaNegotiation.

<номер удаленного модуля>: <текстовая строка>

13. Количество кодированных каналов, поддерживаемых кодирующим драйвером.

� tropa.tropad.status.kernel.Num: <число>

� < префикс >.tropad.tropadStatus.tropadStatusKernel.tropasStatusKernelNum:

<число>

14. Список модулей, с которым кодирующий драйвер установил кодированные каналы.

� tropa.tropad.status.kernel.List. <порядковый номер>: <но-

мер удаленного модуля>

� < префикс >.tropad.tropadStatus.tropadStatusKernel.tropasStatusKernelList.

<порядковый номер>: <номер удаленного модуля>

15. Идентификатор кодированного канала с указанным номером.

� tropa.tropad.status.kernel.SPI. <номер удаленного модуля>:

<идентификатор кодированного канала>
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� < префикс >.tropad.tropadStatus.tropadStatusKernel.tropasStatusKernelSPI.

<номер удаленного модуля>: <идентификатор кодированного

канала>

16. Объем информации, переданный через кодированный канал с указанным номером.

� tropa.tropad.status.kernel.txbytes. <номер удаленного мо-

дуля>: <количество байт>

� < префикс >.tropad.tropadStatus.tropadStatusKernel.tropasStatusKernelTxbytes.

<номер удаленного модуля>: <количество байт>

Инфосистемы “Джет”, 2003г. 116



КОНТРОЛЬ ЦЕЛОСТНОСТИ ККМП «ТРОПА-ДЖЕТ»

13 Контроль целостности ККМП «Тропа-Джет»

Администратор ККМП «Тропа-Джет» может выполнять контроль целостности

комплекса с помощью утилиты Tripwire. Установка Tripwire производится

TropaInstaller при использовании любого из возможных вариантов. В разделе E

рассмотрен порядок установки с помощью утилиты pkgadd. Никаких дополнительных

действий после завершения установки не требуется.

Для выполнения проверки целостности необходимо выполнить команду:

# /opt/fw/bin/tripwire -interactive

### Phase 1: Reading configuration file

### Phase 2: Generating file list

### Phase 3: Creating file information database

### Phase 4: Searching for inconsistencies

###

### Total files scanned: 1344

### Files added: 0

### Files deleted: 0

### Files changed: 1326

###

### After applying rules:

### Changes discarded: 1325

### Changes remaining: 1

###

### Phase 5: Generating observed/expected pairs for changed files

###

### Attr Observed (what it is) Expected (what it should be)

### =============================================================

Далее будет выдан список файлов и каталогов, в которых произошли изменения.

Если количество изменений велико, например в Центр распределения ключей доставлена

дискета с сертификатами открытых ключей, то можно произвести новую генерацию базы

данных контрольных сумм:
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# /opt/fw/bin/tripwire -initialize

Если корпоративная политика безопасности требует периодического контроля целост-

ности, то команда проверки может выполняться с помощью системного сервиса crond.

Для этого необходимо с помощью команды crontab -e внести в файл crontab-файл

строку, обеспечивающую вызов Tripwire. Например, вызов необходимо выполнять один

раз в сутки, в два часа ночи:

0 2 * * * [ -x /opt/fw/bin/tripwire ] && /opt/fw/bin/tripwire

Результаты проверок будут отправляться администратору системы электронной по-

чтой.
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14 Обновление программного обеспечения

Администратор ККМП «Тропа-Джет» может выполнить замену инсталляционных па-

кетов на более новые. Для этого необходимо:

1. Остановить функционирование ККМП «Тропа-Джет» на тех компьютерах, где будет

производиться обновление.

2. Удалить с помощью утилиты pkgrm старые версии обновляемых пакетов. Все ранее

выполненные настройки при этом сохраняются.

3. Установить с помощью утилиты pkgadd новые версии. Если устанавливаются но-

вые версии пакетов JETpfil и JETtcrym то завершения установки необходимо

произвести перезагрузку.

4. Произвести запуск ККМП «Тропа-Джет».
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15 Примеры реализации

Ниже рассмотрены несколько возможных схем построения виртуальных защищен-

ных сетей с помощью ККМП «Тропа-Джет». Имена компьютеров, которые выполняют

функции кодирующих модулей будут начинаться с символа C (Coding), а имена за-

щищаемых машин — с символа P (Protected). Компьютер SPY будет использоваться

как консоль администратора и как анализатор пакетов, а GEN будет выполнять функции

Центра генерации ключей.

Сеть 192.168.200.0/24 будет выполнять функции сети общего пользования. По ней

пакеты будут передаваться в закодированном виде.

15.1 Установка в разрыв

Наиболее простой является установка кодирующих модулей «в разрыв» — между

защищаемой локальной сетью и сетью общего пользования. Схема такой установки по-

казана на рис. 20.

15.1.1 Синхронизация системного времени

Первоначально на всех компьютерах выставляется правильный ча-

совой пояс1. Для этого нужное значение выбирается из файла

/usr/share/lib/zoneinfo/src/europe. Затем выполняется команда:

# zic /usr/share/lib/zoneinfo/src/europe

Выбранное значение заносится в переменную TZ файла /etc/default/init, после

чего компьютер перезагружается.

Затем системное время всех кодирующих модулей синхронизируется. В качестве «ис-

точника» точного системного времени будет использован, например, компьютер C_1_2.

На нем необходимо проверить, является ли сервис daytime разрешенным, т.е. имеют

или нет комментарий строки daytime в файле /etc/inetd.conf:

#

1Все рассмотренные далее действия требуют полномочий суперпользователя.
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Рис. 20: Схема установки кодирующих модулей ККМП «Тропа-Джет» «в разрыв».
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# Time service is used for clock synchronization.

#

time stream tcp nowait root internal

time dgram udp wait root internal

#

# Echo, discard, daytime, and chargen are used primarily for testing.

#

echo stream tcp nowait root internal

echo dgram udp wait root internal

discard stream tcp nowait root internal

discard dgram udp wait root internal

daytime stream tcp nowait root internal

daytime dgram udp wait root internal

chargen stream tcp nowait root internal

chargen dgram udp wait root internal

Если комментарий есть, его необходимо убрать и выполнить команды:

# ps -aux | grep inetd

root 17026 0.2 0.9 796 572 pts/1 S 17:25:55 0:00 grep inetd

root 134 0.0 1.4 1492 856 ? S Apr 26 0:00 /usr/sbin/inetd -s

# kill -HUP 134

На всех остальных на всех кодирующих модулях выполняются команды:

# rdate 192.168.200.11

Чтобы в дальнейшем системное время всех кодирующих модулей оставалось синхрон-

ным, команду rdate необходимо выполнять периодически, например раз в сутки. Для

необходимо выполнить команду:

# crontab -e

#

# The root crontab should be used to perform accounting data collection.
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#

# The rtc command is run to adjust the real time clock if and when

# daylight savings time changes.

#

10 3 * * 0,4 /etc/cron.d/logchecker

10 3 * * 0 /usr/lib/newsyslog

15 3 * * 0 /usr/lib/fs/nfs/nfsfind

1 2 * * * [ -x /usr/sbin/rtc ] && /usr/sbin/rtc -c > /dev/null 2>&1

Далее необходимо добавть строку вида:

# 0 0 * * * rdate 192.168.200.11

Затем нужно сохранить изменения.

15.1.2 Инсталляция программного обеспечения

Дистрибутив ККМП «Тропа-Джет» устанавливается последовательно на всех ком-

пьютерах и с него выполняется инсталляция в следующих вариантах:

Таблица 2: Варианты установки

C_3 Кодирующий модуль

C_1_2 Кодирующий модуль, совмещенный с Центром распределения клю-

чей.

GEN Центр генерации ключей (графический интерфейс).

Порядок установки программного обеспечения более подробно рассмотрен в разделе

6. Затем с помощью утилиты pkgadd производится установка пакета tmon на компью-

теры C_1_2 и C_3. После ее завершения производится перезагрузка компьютеров C_3

и C_1_2.

После завершения перезагрузки устанавливаются значения переменных окружения

# export PATH=$PATH:/opt/JETvpn2/bin
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15.1.3 Подготовительные действия

Для связи защищаемых локальных сетей на компьютерах P_2 и P_3 должны

быть добавлены правила маршрутизации, которые связывают сети 192.168.101.0/24 и

192.168.102.0/24 друг c другом через кодирующие модули.

Выполняются следующие команды:

На P_3:

# route add 192.168.102.0/24 192.168.101.2

На C_3:

# route add 192.168.102.0/24 192.168.200.11

На P_2:

# route add 192.168.101.0/24 192.168.102.2

На C_1_2:

# route add 192.168.101.0/24 192.168.200.14

Затем проверяется включение IP-форвардинга на кодирующих модулях C_1_2 иC_3:

# ndd /dev/ip ip_forwarding

Если форвардинг отсутствует, то результатом будет ноль и тогда необходимо выпол-

нить команду:

# ndd -set /dev/ip ip_forwarding 1

Завершается настройка маршрутизации проверкой взаимной видимости сетей:

На P_3:

# ping 192.168.102.1

На P_2:

# ping 192.168.101.1

Далее на C_1_2 создается дополнительный интерфейс для Центра распределения

ключей.
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# ifconfig qe1:1 plumb

# ifconfig qe1:1 192.168.200.100 netmask 255.255.255.0 up

15.1.4 Настройка протоколирования

На C_3 и на C_1_2 создаются файлы /var/adm/tropa:

# cd /var/adm/

# touch tropa

# chmod 600 tropa

Для сбора всех сообщений о работе ККМП «Тропа-Джет» выбирается local5. В

/etc/syslogd.conf на обоих машинах добавляется строка:

local5.debug /var/adm/tropa

local5.err root

Примечание: В данном файле разделителем может служить только табуляция.

Далее syslogd на обоих машинах перезапускается:

# /etc/init.d/syslog stop

# /etc/init.d/syslog start

Проверка функционирования syslogd производится с помощью утилиты logger:

# logger -p local5.err TestMessage

Сообщение должно попасть и в файл /var/adm/tropa и на консоль. Далее в это

же файл записываем строчку

#Jun 19 13:11:47 dazzle root: [ID 702911 local5.error] #JETvpn2:tropad

# INFO: This is a test

Эта строка должна быть видна с помощью tmon.

15.1.5 Генерация ключевых дискет

На компьютере GEN производится запуск программы kgc и выполняется генерация

ключей для номеров 0, 1, 2, 3. После завершения генерации создаются две ключевые
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дискеты: «совмещенной» для номеров 1 и 2 и обычной для номера 3.

«Совмещенная» ключевая дискета устанавливается на C_1_2, а обычная — на C_3.

Производится их монтирование в каталоги /floppy/floppy0.

Сертификаты открытых ключей, т.е. все файлы в каталоге

/opt/JETvpn2/share/certs записываются на отдельную дискету и переносят-

ся в каталог /opt/JETvpn2/share/certs на компьютере C_1_2.

15.1.6 Редактирование конфигурационных файлов

На компьютере C_1_2 выполняются следующие операции:

Файл /opt/JETvpn2/etc/kdcd.xml.orig копируется в файл

/opt/JETvpn2/etc/kdcd.xml и в него вносятся следующие изменения:

1. Устанавливается IP-адрес Центра распределения в секции server:

ip=192.168.200.100.

2. LOCAL0 заменяется на LOCAL5.

3. Оба пароля заменяются на q1

4. В секцию module вносятся две записи item, содержащие данные о контуре без-

опасности.

В результате произведенных изменений файл должен стать таким:

<kdc-config>

<server ip="192.168.200.100" port="500"

certs="share/certs"

logfacility="LOCAL5"/>

<!-- BE SURE TO CHANGE YOUR PASSWORDS -->

<control ip="127.0.0.1" port="5000"

timeout="600"

password="q1"

enablepassword="q1"/>
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<push port="500" timeout="60"/>

<crypto tokentype="floppy"

tokenpath="/floppy/floppy0/kdc/"

cryptopath="cryptolibs"/>

<!-- THIS IS HOW YOU SPECIFY THE CONTOUR -->

<module>

<item id="2" name="C_1_2" ip="192.168.200.11">

<network ip="192.168.102.0/24"/>

<network ip="192.168.200.11/32"/>

</item>

<item id="3" name="C_3" ip="192.168.200.14">

<network ip="192.168.101.0/24"/>

<network ip="192.168.200.14/32"/>

</item>

</module>

</kdc-config>

Затем выполняется копирование tropad.xml.orig в tropad.xml и в него вносят-

ся следующие изменения:

1. Устанавливается IP-адрес внешнего интерфейса:192.168.200.11

2. Устанавливается IP-адрес Центра распределения ключей:192.168.200.100

3. Оба пароля заменяются на q1

4. LOCAL0 заменяется на LOCAL5.

Файл должен стать таким

<tropa-config>

<!-- PLACE *YOUR* EXTERNAL INTERFACE IP HERE -->

<interface ip="192.168.200.11" trustedexternal="no">

<!-- UNCOMMENT AND FILL OUT THE FOLLOWING IN CASE YOU’VE GOT MORE
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UNTRUSTED LOCAL IP ADDRESSES

-->

<!--

<untrusted ip="192.168.1.1"/>

<untrusted ip="192.168.2.2"/>

-->

</interface>

<!-- PLACE *YOUR* KDC ADDRESS/PORT HERE -->

<kdc ip="192.168.200.100" port="500" timeout="20" retry="60"/>

<!-- BE SURE TO CHANGE THE PASSWORDS -->

<control ip="127.0.0.1" port="5002"

password="q1"

enablepassword="q1"/>

<!--

###################################################

# it is safe to leave all the following untouched #

###################################################

-->

<kernel kern2u="/dev/tcryp" u2kern="/dev/tcrym"/>

<module lifetime="3600" softlimit="1048570" hardlimit="2097150"/>

<server ip="0.0.0.0" port="500" timeout="60" logfacility="LOCAL5"/>

<crypto tokentype="floppy"

tokenpath="/floppy/floppy0/tropa"

cryptopath="cryptolibs"/>

</tropa-config>

На C_3 выполняется аналогичная операция: tropad.xml.orig копируется в
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tropad.xml и в него вносятся такие же изменения:

1. Устанавливается IP-адрес внешнего интерфейса:192.168.200.14

2. Устанавливается IP-адрес Центра распределения ключей:192.168.200.100

3. Оба пароля заменяются на q1

4. LOCAL0 заменяется на LOCAL5.

После внесения изменений файл должен стать таким:

<tropa-config>

<!-- PLACE *YOUR* EXTERNAL INTERFACE IP HERE -->

<interface ip="192.168.200.14" trustedexternal="no">

<!-- UNCOMMENT AND FILL OUT THE FOLLOWING IN CASE YOU’VE GOT MORE

UNTRUSTED LOCAL IP ADDRESSES

-->

<!--

<untrusted ip="192.168.1.1"/>

<untrusted ip="192.168.2.2"/>

-->

</interface>

<!-- PLACE *YOUR* KDC ADDRESS/PORT HERE -->

<kdc ip="192.168.200.100" port="500" timeout="20" retry="60"/>

<!-- BE SURE TO CHANGE THE PASSWORDS -->

<control ip="127.0.0.1" port="5002"

password="q1"

enablepassword="q1"/>

<!--

###################################################

# it is safe to leave all the following untouched #

###################################################

-->
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<kernel kern2u="/dev/tcryp" u2kern="/dev/tcrym"/>

<module lifetime="3600" softlimit="1048570" hardlimit="2097150"/>

<server ip="0.0.0.0" port="500" timeout="60" logfacility="LOCAL5"/>

<crypto tokentype="floppy"

tokenpath="/floppy/floppy0/tropa"

cryptopath="cryptolibs"/>

</tropa-config>

15.1.7 Получение выборки некодированных пакетов

На компьютере P_2 выполняется команды:

# telnet 192.168.102.1

# ls -alR /

В это же время на компьютере SPY производится выборка пакетов с помощью утилиты

snoop. 1

# snoop -c 20 -d qfe0 -v

Значение 20 означает выборку 20-ти пакетов, после чего утилита прекращает работу.
Ниже приведен фрагмент выборки с одним пакетом, возвращающим результат работы
команды ls, строку total 6\r\ndrwxrwxrwx 3 maxim consult 512 Jan .

ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 18 arrived at 13:25:17.55

ETHER: Packet size = 1495 bytes

ETHER: Destination = 0:40:49:34:7a:49,

ETHER: Source = 8:0:20:75:f4:33, Sun

ETHER: Ethertype = 0800 (IP)

ETHER:

IP: ----- IP Header -----

IP:

IP: Version = 4

IP: Header length = 20 bytes

IP: Type of service = 0x00

IP: xxx. .... = 0 (precedence)

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: Total length = 1481 bytes

IP: Identification = 17598

1Для этого требуются полномочия суперпользователя.
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IP: Flags = 0x4

IP: .1.. .... = do not fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 254 seconds/hops

IP: Protocol = 6 (TCP)

IP: Header checksum = e61c

IP: Source address = 192.168.102.1, 192.168.102.1

IP: Destination address = 192.168.101.1, 192.168.101.1

IP: No options

IP:

TCP: ----- TCP Header -----

TCP:

TCP: Source port = 23

TCP: Destination port = 32800

TCP: Sequence number = 3519909459

TCP: Acknowledgement number = 2585019546

TCP: Data offset = 20 bytes

TCP: Flags = 0x10

TCP: ..0. .... = No urgent pointer

TCP: ...1 .... = Acknowledgement

TCP: .... 0... = No push

TCP: .... .0.. = No reset

TCP: .... ..0. = No Syn

TCP: .... ...0 = No Fin

TCP: Window = 8760

TCP: Checksum = 0xc405

TCP: Urgent pointer = 0

TCP: No options

TCP:

TELNET: ----- TELNET: -----

TELNET:

TELNET: "total 6\r\ndrwxrwxrwx 3 maxim consult 512 Jan

TELNET:

15.1.8 Запуск ККМП «Тропа-Джет»

Первоначально выполняется запуск программ tmon на компьютерах C_1_2 и C_3:

# tmon &

Утилиту tmon необходимо настроить на просмотр файла /var/adm/tropa.

Затем выполняется запуск Центра распределения (C_1_2) в отладочном режиме:

# kdcd -df

Успешность запуска проверяем по выдаче сообщения вида:

#Jun 24 18:25:37 dazzle kdcd: [ID 850717 local5.info]

INFO: Starting up the kdcd server version 2.3.0.0092

Дополнительно проверяется наличие процесса с помощью команды ps -aef. Если

процесс есть, то запуск в отладочном режиме завершается:
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# kdccmd -e q1 shutdown

Далее Центр распределения запускается уже в рабочем режиме:

# kdcd

Запуск tropad производится так же. Сначала в отладочном режиме:

# tropad -df

Успешность запуска проверяется по наличии записи в файле var/adm/tropa:

#JETvpn2:tropad# INFO: Contour downloaded

Затем необходимо приостановить функционирование tropad, выгрузить кодирующий

драйвер и произвести запуск в рабочем режиме:

# ps -aef | grep ’tropad’

root 883 1 0 14:01:04 ? 1:01 tropad -l 7

root 888 421 1 15:56:25 pts/1 0:00 grep tropad

# kill 883

# modinfo | grep ’tcrym’

91 f60c2000 17b60 96 1 tcrym (Tropa Crypto Module 2.3.0.1.35 )

# modunload -i 91

# tropad

15.1.9 Получение выборки кодированных пакетов

После запуска ККМП «Тропа-Джет» выполняются действия, аналогичные рассмот-

ренным в разделе 15.1.7. На P_2:

# telnet 192.168.101.1

# ls -alR /

На SPY выполняется команда по выборке и просмотре 1 пакета:

# snoop -c 1 -d qfe0 -v -x 0

Using device /dev/qfe (promiscuous mode)

ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 1 arrived at 14:02:51.83

ETHER: Packet size = 98 bytes

ETHER: Destination = 8:0:20:75:f4:33, Sun

ETHER: Source = 0:40:49:34:7a:49,

ETHER: Ethertype = 0800 (IP)
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ETHER:

IP: ----- IP Header -----

IP:

IP: Version = 4

IP: Header length = 20 bytes

IP: Type of service = 0x00

IP: xxx. .... = 0 (precedence)

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: Total length = 84 bytes

IP: Identification = 20903

IP: Flags = 0x4

IP: .1.. .... = do not fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 64 seconds/hops

IP: Protocol = 50 ()

IP: Header checksum = d765

IP: Source address = 192.168.200.14, 192.168.200.14

IP: Destination address = 192.168.200.11, dazzle-ext

IP: No options

IP:

0: 0800 2075 f433 0040 4934 7a49 0800 4500 .. uТ3.@I4zI..E.

16: 0054 51a7 4000 4032 d765 c0a8 c80e c0a8 .TQ.@.@2.e......

32: c80b d20b c74a 0000 017d 42aa 46fb d980 .....J...}B.F...

48: 2c58 ff6a 1771 1d66 cdf5 001c 079c 6a1c ,X.j.q.f.У....j.

64: 4e3a 15eb d796 bd7a dc6b 4a1a ce7a b56b N:.....z.kJ..z.k

80: 502a d1b6 8b2c 2716 6024 db32 afb6 64c4 P*...,’.‘$.2..d.

96: f5d1 У.

snoop: 1 packets captured

Пакеты больше не содержат свободно читаемого текста.

15.1.10 Переход к другой схеме совмещения

Ниже рассмотрена переход к схеме совмещения Центра распределения ключей и

кодирующего модуля с использованием единого IP-адреса, но различных портов. Для

этого в рабочие конфигурационные файлы вносятся следующие изменения:

� На C_1_2, в файле /opt/JETvpn2/etc/kdcd.xml:

1. Заменяется

<server

ip="192.168.200.100" port="500"

на

<server ip="192.168.200.11"

port="5071"

2. Заменяется

<push port="500"
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timeout="60"

на

<push port="5072"

timeout="60"

Затем из описания контура исключается секция <network>, где C_1_2 защища-

ется сам себя, т.е. описание контура должен стать таким:

# <module>

<item id="2" name="C_1_2" ip="192.168.200.11">

<network ip="192.168.102.0/24"/>

</item>

� На C_1_2, в файле /opt/JETvpn2/etc/tropad.xml:

1. Заменяется

<kdc

ip="192.168.200.100" port="500" timeout="20"

retry="60"/>

на

<kdc

ip="192.168.200.11" port="5071" timeout="20"

retry="60"/>

2. Заменяется

<server ip="0.0.0.0"

port="500" timeout="60"

logfacility="LOCAL5"/>

на

server ip="0.0.0.0"

port="5072" timeout="60"

logfacility="LOCAL5"/>

� На C_3, в файле /opt/JETvpn2/etc/tropad.xml:

� 1. Заменяется

<kdc

ip="192.168.200.100" port="500" timeout="20"

retry="60"/>
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на

<kdc

ip="192.168.200.11" port="5071" timeout="20"

retry="60"/>

2. Заменяется

<server ip="0.0.0.0"

port="500" timeout="60"

logfacility="LOCAL5"/>

на

server ip="0.0.0.0"

port="5072" timeout="60"

logfacility="LOCAL5"/>

Затем функционирование Центра распределения ключей и обоих кодирующих моду-

лей останавливается и производится их запуск заново, с новыми конфигурационными

файлами. Остановка работы кодирующего модуля рассмотрена в разделе 9.6. Для оста-

новки работы Центра распределения ключей достаточно выполнить на C_1_2 команду:

# kdccmd -E shutdown

15.1.11 Расширение виртуальной защищенной сети

Ниже рассмотрен процесс подключения к действующей виртуальной сети двух новых

кодирующих модулей — C_4 и C_5. Предполагается, что на C_1_2 восстановлена схе-

ма совмещения Центра распределения ключей и кодирующего модуля с использованием

различных IP-адресов и произведен перезапуск ККМП «Тропа-Джет». Схема, иллюстри-

рующая данный пример показана на рис. 21.

C_4 настраивается в качестве кодирующего модуля, защищающего P_4. Первона-

чально на нем выставляется правильный часовой пояс и его системное время синхрони-

зируется со всей остальной виртуальной защищенной сетью. Более подробно этот вопрос

рассмотрен в разделе 15.1.1.Затем на компьютер устанавливается дистрибутив ККМП

«Тропа-Джет» и с помощью TropaInstaller устанавливается вариант № 5. Затем с

помощью pkgadd устанавливаем tmon. Затем выполняется перезагрузка C_4.
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Рис. 21: Расширение виртуальной защищенной сети.
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После завершения перезагрузки добавляются новые правила маршрутизации:

# route add 192.168.101.0/24 192.168.200.14

# route add 192.168.102.0/24 192.168.200.11

# route add 192.168.103.0/24 192.168.200.16

Проверяется включенность IP-форвардинга, так же как это было рассмот-

рено выше. Затем файл /opt/JETvpn2/etc/tropad.xml.orig копируется в

/opt/JETvpn2/etc/tropad.xml и в него вносяться следующие изменения:

1. IP-адрес внешнего интерфейса.

2. IP-адрес Центра распределения ключей

3. Имя logfacility=LOCAL5

Файл должен стать таким:

<tropa-config>

<!-- PLACE *YOUR* EXTERNAL INTERFACE IP HERE -->

<interface ip="192.168.200.12" trustedexternal="no">

<!-- UNCOMMENT AND FILL OUT THE FOLLOWING IN CASE YOU’VE G

OT MORE

UNTRUSTED LOCAL IP ADDRESSES

-->

<!--

<untrusted ip="192.168.1.1"/>

<untrusted ip="192.168.2.2"/>

-->

</interface>

<!-- PLACE *YOUR* KDC ADDRESS/PORT HERE -->

<kdc ip="192.168.200.100" port="500" timeout="20" retry="60"/>

<!-- BE SURE TO CHANGE THE PASSWORDS -->

<control ip="127.0.0.1" port="5002"

password="q1"
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enablepassword="q1"/>

<!--

###################################################

# it is safe to leave all the following untouched #

###################################################

-->

<kernel kern2u="/dev/tcryp" u2kern="/dev/tcrym"/>

<module lifetime="3600" softlimit="1048570" hardlimit="2097150"/>

<server ip="0.0.0.0" port="500" timeout="60" logfacility="LOCAL5"/

>

<crypto tokentype="floppy"

tokenpath="/opt/JETvpn2/bastion/tropa/"

cryptopath="cryptolibs"/>

</tropa-config>

Затем добавляем к переменной окружения PATH путь к /opt/JETvpn2/bin и на-

страиваем syslog, так, как это было рассмотрено в разделе 15.1.4.

C_5 настраивается в качестве кодирующего модуля, защищающего P_5. Первона-

чально на нем также выставляется правильный часовой пояс и его системное время син-

хронизируется со всей остальной виртуальной защищенной сетью. Более подробно этот

вопрос рассмотрен в разделе 15.1.1.Затем на компьютер устанавливается дистрибутив, с

помощью TropaInstaller инсталлируется вариант № 5 и производится перезагрузка.

После завершения перезагрузки добавляются новые правила маршрутизации:

# route add 192.168.101.0/24 192.168.200.14

# route add 192.168.102.0/24 192.168.200.11

# route add 192.168.104.0/24 192.168.200.12

Проверяется включенность IP-форвардинга. Затем файл

/opt/JETvpn2/etc/tropad.xml.orig копируется в
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/opt/JETvpn2/etc/tropad.xml и вносим следующие изменения:

1. IP-адрес внешнего интерфейса.

2. IP-адрес Центра распределения

3. Новые пароли.

4. Имя logfacility=LOCAL5

Файл должен стать таким:

<tropa-config>

<!-- PLACE *YOUR* EXTERNAL INTERFACE IP HERE -->

<interface ip="192.168.200.16" trustedexternal="no">

<!-- UNCOMMENT AND FILL OUT THE FOLLOWING IN CASE YOU’VE G

OT MORE

UNTRUSTED LOCAL IP ADDRESSES

-->

<!--

<untrusted ip="192.168.1.1"/>

<untrusted ip="192.168.2.2"/>

-->

</interface>

<!-- PLACE *YOUR* KDC ADDRESS/PORT HERE -->

<kdc ip="192.168.200.100" port="500" timeout="20" retry="60"/>

<!-- BE SURE TO CHANGE THE PASSWORDS -->

<control ip="127.0.0.1" port="5002"

password="q1"

enablepassword="q1"/>

<!--

###################################################

# it is safe to leave all the following untouched #

###################################################
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-->

<kernel kern2u="/dev/tcryp" u2kern="/dev/tcrym"/>

<module lifetime="3600" softlimit="1048570" hardlimit="2097150"/>

<server ip="0.0.0.0" port="500" timeout="60" logfacility="LOCAL5"/

>

<crypto tokentype="floppy"

tokenpath="/opt/JETvpn2/delorean/tropa/"

cryptopath="cryptolibs"/>

</tropa-config>

Затем к переменной окружения PATH добавляется путь к /opt/JETvpn2/bin и

настраивается syslogd, так, как это было рассмотрено в разделе 15.1.4.

Далее на P_4 добавляются правила маршрутизации:

# route add 192.168.101.0/24 192.168.104.2

# route add 192.168.102.0/24 192.168.104.2

# route add 192.168.103.0/24 192.168.104.2

Та же операция производится на P_5:

# route add 192.168.101.0/24 192.168.103.2

# route add 192.168.102.0/24 192.168.103.2

# route add 192.168.104.0/24 192.168.103.2

На «старых» компьютерах необходимо добавить дополнительные правила маршрути-

зации:

На P_3:

# route add 192.168.103.0/24 192.168.101.2

route add 192.168.104.0/24 192.168.101.2

На C_3:

# route add 192.168.104.0/24 192.168.200.12
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route add 192.168.103.0/24 192.168.200.16

На P_2:

# route add 192.168.103.0/24 192.168.102.2

# route add 192.168.104.0/24 192.168.102.2

На C_1_2:

# route add 192.168.104.0/24 192.168.200.12

route add 192.168.103.0/24 192.168.200.16

Завершаются подготовительные действия проверкой взаимной видимости сетей

192.168.101.0/24, 192.168.102.0/24, 192.168.103.0/24, 192.168.104.0/24.

Далее на Центре генерации ключей, компьютер GEN, производится генерация клю-

чей и ключевых дискет для двух дополнительных номеров 4 (C_4) и 5 C_5. Ключевые

дискеты устанавливаются на соответствующие компьютеры и монтируются. Новые сер-

тификаты для 4-ого и 5-ого кодирующего модуля переносятся на C_1_2. Они находятся

в каталоге /opt/JETvpn2/share/certs и могут быть выделены по начальной части

имени: 000004* и 000005. На C_1_2 они записываются в тот же каталог.

Затем на C_1_2 в файл /opt/JETvpn2/etc/kdcd.xml добавляются две секции в

раздел module:

<!-- THIS IS HOW YOU SPECIFY THE CONTOUR -->

<module>

<item id="2" name="C_1_2" ip="192.168.200.11">

<network ip="192.168.102.0/24"/>

<network ip="192.168.200.11/32"/>

</item>

<item id="3" name="C_3" ip="192.168.200.14">

<network ip="192.168.101.0/24"/>

<network ip="192.168.200.14/32"/>

</item>
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<item id="4" name="C_4" ip="192.168.200.12">

<network ip="192.168.104.0/24"/>

<network ip="192.168.200.12/32"/>

</item>

<item id="5" name="C_5" ip="192.168.200.16">

<network ip="192.168.103.0/24"/>

<network ip="192.168.200.16/32"/>

</item>

</module>

Далее производится запуск tmon и ККМП «Тропа-Джет» на компьютерах C_4 и

C_5:

# tmon &

# tropad

Однако ранее запущенные кодирующие модули, C_1_2 и C_3, используют еще «ста-

рый» контур безопасности, где указаны только две защищаемые сети. Для запуска вир-

туальной защищенной сети в полном объеме необходимо активизировать сделанные об-

новления. Для этого на C_1_2 выполняются две команды:

# kdccmd -e q1 reload

# kdccmd -e q1 reset

С помощью утилит ping, а также программы snoop на компьютере SPY,

производится проверка взаимной видимости сетей 192.168.101.0/24, 192.168.102.0/24,

192.168.103.0/24, 192.168.104.0/24, и, одновременно, передача пакетов в закодированном

виде.

15.1.12 Использование дополнительных интерфейсов

Предположим, что в сети появился дополнительный канал связи, через который ко-

дирующие модули C_3 и C_5 могут взаимодействовать напрямую. Новая схема показана

на рис. 22.
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Рис. 22: Использование дополнительных интерфейсов.
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Таким образом кодирующий модуль C_3 доступен по IP-адресу 192.168.200.14 для

всех остальных кодирующих модулей, кроме C_5; а для кодирующего модуля C_5 модуль

C_3 доступен по адресу 192.168.50.2. В свою очередь модуль C_5 доступен по адресу

192.168.50.1 для модуля C_3 и по адресу 192.168.200.16 для всех остальных.

Для использования дополнительного канала связи необходимо:

1. Внести в конфигурационный файл Центра распределения ключей, kdcd.xml, до-

полнительные записи в секции <item>, описывающие модули №3 и №5:

. . . . .

<item id="3" name="C_3" ip="192.168.200.14">

<network ip="192.168.101.0/24"/>

<network ip="192.168.200.14/32"/>

<!-- Дополнительный интерфейс -->

<altip ip="5:192.168.50.2"/>

</item>

. . . . .

<item id="5" name="C_5" ip="192.168.200.16">

<network ip="192.168.103.0/24"/>

<network ip="192.168.200.16/32"/>

<!-- Дополнительный интерфейс -->

<altip ip="3:192.168.50.1"/>

</item>

2. Затем необходимо выполнить перезапуск всех кодирующих модулей. Для этого на

Центре распределения ключей выполняются две команды:

# kdccmd -e q1 reload

# kdccmd -e q1 reset
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15.2 Установка «в параллель»

Кодирующие модули ККМП «Тропа-Джет» могут быть установлены не только в раз-

рыв между защищаемой сетью и сетью общего пользования, но и как дополнительный

компьютер в защищаемой сети. Схема такого подключения показана на рис. 23.
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Рис. 23: Кодирующие модули ККМП «Тропа-Джет» установленные «в параллель».

Реализация такой схемы потребует следующих изменений в маршрутизации:

1. На P_2:

# route delete 192.168.101.0/24 192.168.102.2

# route add 192.168.101.0/24 192.168.200.11

2. На P_3:
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# route delete 192.168.102.0/24 192.168.101.2

# route add 192.168.102.0/24 192.168.200.14

3. На C_1_2:

# route add 192.168.101.0/24 192.168.102.2

4. На C_3:

# route add 192.168.102.0/24

192.168.200.14

Кроме того, на кодирующих модулях C_1_2 и C_3 должен быть включен IP-форвар-

динг.

При редактировании конфигурационных файлов tropad.xml в секции <interface>

необходимо указывать значение yes для параметра trustedexternal:

<tropa-config>

<!-- PLACE *YOUR* EXTERNAL INTERFACE IP HERE -->

<interface ip="192.168.200.11" trustedexternal="yes">

. . . . . . .

Все остальные действия по подготовке и запуску ККМП «Тропа-Джет» выполняются

также, как это было рассмотрено ранее.
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16 Основные сообщения об ошибках ККМП «Тропа-

Джет»

Таблица 3: Сообщения об ошибках и комментарии к ним

Текст сообщения Комментарий

auth_cli isn’t Ready Ошибка в работе встраиваемой библиотеки

кодирования.

Authenticaiton FAILED at the

control console

Был введен неправильный пароль.

Bad ip address for module <номер>

in the config file

В файле kdcd.conf для указанного модуля в ка-

честве IP-адреса указана недопустимая стро-

ка.

Bad module id <идентификатор> in

the config file

В файле kdcd.conf для одного из модулей ис-

пользуется недопустимое значение идентифи-

катора.

Bad network list for module <но-

мер> in the config file

В файле kdcd.conf список защищаемых сетей

для указанного модуля синтаксически некор-

ректен.

Bad syntax in config file at line

<номер строки>: <возможная причи-

на>

Синтаксическая ошибка в конфигурационном

файле.

Bad syntax in contour file <имя

файла>.

Синтаксическая ошибка на файла>указанной

строке конфигурационного файла.

Bug detected in TropadKernelSA::<

текст >

Внутренняя ошибка встраиваемой библиотеки

кодирования.

Bug: contour request session

pointer mismatch

Внутренняя ошибка встраиваемой библиотеки

кодирования.

Can’t bring up the TCP server.

Perhaps the address is already in

use (another kdcd is running?)

Центр распределения ключей не был запущен

на IP-адресе, указанном в конфигурационном

файле. Возможно, что Центр распределения

ключей уже запущен.

Продолжение следует
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. . . продолжение таблицы 3.

Can’t connect to the kdcd Нет возможности установить связь с Центром

распределения ключей.

Can’t determine gateway for

<IP-адрес>

IP-адрес назначения в поступившем пакете не

принадлежит ни к одной из сетей, защищае-

мых другим кодирующим модулем

can’t fgets from |<стро-

ка>|:<строка>

Невозможно произвести считывание из файла

с IP-адресом мобильного клиента.

can’t fopen |<строка>|:<строка> Невозможно открыть файл с IP-адресом мо-

бильного клиента.

Can’t listen the control port.

Running without it.

Не удается запустить консоль управления.

Программа будет запущена без нее.

can’t open(O_RDONLY) |<стро-

ка>|:<строка>

Не удается открыть для чтения

файл со вспомогательными ключами

/opt/JETvpn2/share/Mks/<номер мобиль-

ного клиента>/Ka.cli

can’t open(O_WRONLY|O_TRUNC)

|<строка>|:<строка>

Невозможно открыть новый файл со вспомо-

гательными ключами.

can’t read from |<стро-

ка>|:<строка>

Не удается произвести считывание из

файла со вспомогательными ключами

/opt/JETvpn2/share/Mks/<номер мобиль-

ного клиента>/Ka.cli

Can’t start authentication

with module <номер модуля> : no

certificate

Аутентификация с указанным кодирующим

модулем невозможна из-за отсутствия серти-

фиката открытого ключа.

can’t write to |<строка>|:<строка> Невозможно произвести запись в новый файл

со вспомогательными ключами.

Causing contour reload Tropad начинает повторный запрос контура с

Центра распределения ключей.

Certificate file <имя сертификата>

not found or couldn’t be opened

Не удалось открыть на чтение файл с серти-

фикатом открытого ключа.

Продолжение следует
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CertRequest: Could not connect to

KDC.

Нет возможности установить связь с Цен-

тром распределения ключей для выполнения

загрузки сертификатов.

Client Auth Session: couldn’t

prepare AuthSession object.

Сбой в работе встраиваемой библиотеки коди-

рования

ClientAuth: Failed Сбой при проведении аутентификации.

ClientAuth: No scheme for

authentication.

Отсутствует доступная схема аутентифика-

ции.

ClientAuth: Unexpected behaviour

of the cryptographic auth session.

Во встраиваемой библиотеке кодирования про-

изошел сбой.

Contour download failed Сбой в процессе приема контура безопасности

Contour downloaded Загрузка контура безопасности произведена

успешно

Control session closed Сеанс работы с консолью управления закрыт.

Сontrol session timed out. Your

session’s timed out. Good bye.

Сеанс работы с консолью управления програм-

мой был прерван по истечении тайм-аута

Cookie mismatch in reset command Неверно сформированная команда RESET.

Может быть признаком попытки несанкцио-

нированного доступа к системе

Could not connect to KDC. Нет возможности установить связь с Центром

распределения ключей для запроса контура.

Could not connect to the module

<номер модуля>

Не удалось установить соединение с указан-

ным кодирующим модулем

Could not connect to the module

<номер модуля>

Невозможно установить соединение с указан-

ным кодирующим модулем.

Could not connect to the module

<номер модуля>

Невозможно установить соединение с указан-

ным кодирующим модулем.

Could not get an Auth Session Внутренняя ошибка встраиваемой библиотеки

кодирования.

Продолжение следует

Инфосистемы “Джет”, 2003г. 149



ОСНОВНЫЕ СООБЩЕНИЯ ОБ ОШИБКАХ ККМП «ТРОПА-ДЖЕТ»
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Could not get an cli Auth Session

object

Ошибка в работе встраиваемой библиотеки

кодирования.

Could not get an srv Auth Session

object

Ошибка в работе встраиваемой библиотеки

кодирования.

Couldn’t bring up the kernel

listener: <системный код ошибки>

Не удалось установить соединение с кодирую-

щим драйвером.

Couldn’t bring up the TCP server:

<системный код ошибки>

Не удалось запустить TCP-сервер, служащий

для связи с другими модулями и управления

со стороны Центра распределения ключей.

Couldn’t decrypt block: <номер

ошибки>

Сбой во время операции декодирования.

Couldn’t encrypt the contour

block, error kw = <код ошибки>

Не удалось закодировать контур безопасности.

Couldn’t fork off the daemon Не удается запустить фоновый процесс

Couldn’t fork off the daemon Не удалось запустить фоновый процесс для

работы демона.

Couldn’t init the crypto cli

library

Не удалось инициализировать встраиваемую

библиотеку кодирования.

Couldn’t init the crypto library. Не удалось инициализировать встраиваемую

библиотеку кодирования

Couldn’t init the crypto library.

Perhaps crypto library not found

or corrupted.

Сбой при инициализации встраиваемой биб-

лиотеке кодирования

Couldn’t init the crypto srv

library

Не удалось инициализировать встраиваемую

библиотеку кодирования.

Couldn’t open tcrym device. Не удалось установить связь с кодирующим

драйвером.

Couldn’t read configuration,

giving up.

Не удалось прочитать конфигурационный

файл tropad.conf
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Couldn’t remove the rule for

spi=<номер>

Не удалось убрать правило с указанным SPI

из кодирующего драйвера.

Couldn’t reset the kernel module Сбой при попытке выполнить сброс кодирую-

щего драйвера.

Crypto AuthSession seems to have

wrong state

Возможный сбой в процессе аутентификации

Daemon exits Резидентная программа (демон) завершила ра-

боту.

Doing reset Начата процедура выполнения сброса

Enable attempt FAILED at the

control console

Введен неправильный пароль для доступа к

привилегированным командам.

Enable authorization passed Введен правильный пароль для до-

ступа к привилегированным коман-

дам.

Error descruption: <код ошибки> Ошибка встраиваемой библиотеки кодирова-

ния.

Error reading config file: <воз-

можная причина сбоя>

Сбой при чтении конфигурационного файла.

Error reading contour file <имя

файла>: <код ошибки>

Не удалось открыть на чтение конфигураци-

онный файл kdcd.conf

Error reading from <ошибка> Ошибка при обращении к кодирующему драй-

веру.

Failed attempt to reload the

configuration

Ошибка при повторном считывании конфигу-

рационного файла.

Failed attempt to reload the

configuration

Сбой в процессе повторного считывания кон-

фигурационного файла.

fork(): <системный код ошибки> Ошибка в работе операционной системы. Не

удается запустить фоновый процесс.

Got zero bytes from zcryp device,

reopening the device...

Ошибки при взаимодействии с кодирующим

драйвером.
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HandleSlaveAuthData: Couldn’t

prepare AuthSession object.

Внутренняя ошибка встраиваемой библиотеки

кодирования.

Hash doesn’t match in AUTH_REQ ! Первый запрос от мобильного клиента имеет

неправильную подпись.

Hash doesn’t match in SK_REQ ! Второй запрос от мобильного клиента имеет

неправильную подпись.

Hello message from the remote

while the session is already

started.

Попытка начать аутентификацию во время

уже запущенной аутентификационной сессии.

In SKGen::get_lcx_SKs(): auth_srv

isn’t Ready

Ошибка в работе встраиваемой библиотеки

кодирования.

In SKGen::get_lcx_SKs(): spi_cli

!= spi_srv

Ошибка в работе встраиваемой библиотеки

кодирования.

In SKGen::get_lcx_SKs(): too big

cli HK (<число>)

Ошибка в работе встраиваемой библиотеки

кодирования.

In SKGen::get_lcx_SKs(): too big

cli SK (<число>)

Ошибка в работе встраиваемой библиотеки

кодирования.

In TcrymHandler::load:

ioctl(ZCSETMIOC): <системный код

ошибки>

Не удалось загрузить в кодирующий драйвер

правило для работы с мобильным клиентом.

In TcrymHandler::remove:

ioctl(ZCREMIOC): <системный код

ошибки>

Ошибка в процессе удаления правила из ко-

дирующего драйвера.

Incorrect len of AUTH_REQ: <число>

instead of <число>

Первый запрос от мобильного клиента имеет

неправильную длину.

Incorrect len of SK_REQ: <число>

instead of <число>

Второй запрос от мобильного клиента имеет

неправильную длину.

Invalid certificate (unknown

format)

Сертификат открытого ключа имеет непра-

вильный формат

Invalid certificate (unknown

format).

Неизвестный формат сертификата открытого

ключа.
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Invalid certificate for <строка>,

module <номер модуля>

Сертификат открытого ключа для указанного

кодирующего модуля не прошел проверку под-

писи.

Invalid certificate for <строка>,

module <номер> (unknown format)

Неизвестный формат сертификата для указан-

ного кодирующего модуля.

Invalid certificate for

kdc/signature

Подпись, выполненная Центром распределе-

ния ключей и открытые ключи, используемые

для проверки подписи не соответствуют друг

другу

Invalid crypt_cert (unknown

format)

Ошибочный формат сертификата открытого

ключа.

Invalid crypt_cert Ошибка в сертификате открытого ключа

Invalid seq_num in an auth session Неверная последовательность действий при

выполнении аутентификации

Invalid sign_cert (unknown

format).

Ошибочный формат сертификата открытого

ключа.

Invalid sign_cert Ошибка в сертификате открытого ключа

Invalid signature for RESET

command

Полученная команда на выполнение сброса со-

держит неверную подпись.

Invalid signature for the contour Контур безопасности содержит ошибочную

подпись.

It seems strange that there’s no

suspended data block

Внутренняя ошибка встраиваемой библиотеки

кодирования.

KDC reports an error: <возможная

ошибка>. Aborting the session.

Взаимодействие прервано со стороны Цен-

тра распределения ключей. Указана возмож-

ная ошибка.

KDCD Control Server: accepting

control connection from <IP-адрес>

Начата сессия управления программой kdcd с

указанного IP-адреса.

KDCD Server: accepting connection

from <IP-адрес>

Установлено соединение с Центром распреде-

ления ключей с указанного IP-адреса.

Продолжение следует
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. . . продолжение таблицы 3.

Kernel requested SA with us

ourselves

Попытка установить кодированное соединение

с самим собой.

Key System havoc: can’t fillKa for

cli_p #d

Файл со вспомогательными ключами был уда-

лен в момент выполнения аутентификации.

Loading rule with SPI=<Номер SPI> Производится загрузка правила с указанным

SPI

Malformed MobileIP addr:

|<IP-адрес>|

Синтаксическая ошибка в IP-адресе мобиль-

ного клиента.

Message of unknown type=<тип> Сообщение неизвестного типа.

Method Mismatching: local AuthHash

is <число> but <число> requested

Не совпадают параметры настройки мобиль-

ного клиента и точки регистрации мобильных

клиентов.

Method Mismatching: local AuthWrap

is <число> but <число> requested.

Не совпадают параметры настройки мобиль-

ного клиента и точки регистрации мобильных

клиентов.

Method Mismatching: local DataHash

is <число> but <число> requested

Не совпадают параметры настройки мобиль-

ного клиента и точки регистрации мобильных

клиентов.

Method Mismatching: local DataWrap

is <число> but <число> requested

Не совпадают параметры настройки мобиль-

ного клиента и точки регистрации мобильных

клиентов.

MobileServer::Handle: sendto: <си-

стемный код ошибки>

Невозможно отправить ответ мобильному кли-

енту из-за проблем сетевого уровня.

Module <номер модуля> reset

completed

Перезагрузка указанного кодирующего модуля

выполнена успешно.

Module <номер модуля> reset

REJECTED

Указанный кодирующий модуль отверг коман-

ду сброса информации.

module id mismatch <номер модуля>

!= <номер модуля>

Номер кодирующего модуля в запросе не сов-

падает с ожидаемым.

No contour - can’t make a kernel

rule.

Не загружен контур безопасности. Передача

кодированной информации невозможна.

Продолжение следует
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. . . продолжение таблицы 3.

No contour file specified,

assuming the contour is described

in the main config file.

В файле kdcd.conf не указан отдельный файл

контура безопасности. Контур безопасности

будет считан из основного файла kdcd.conf.

No contour, can’t create rule Не загружен контур безопасности. Передача

кодированных пакетов невозможна.

No rule with SPI = <номер> Правило с ожидаемым SPI отсутствует.

Protocol error during certificate

downloading: <возможная причина

ошибки>

Сбой во время получения сертификата откры-

того ключа.

Protocol error during contour

downloading: <системный код ошиб-

ки>

Ошибка в процессе загрузки контура безопас-

ности из Центра распределения ключей.

Received command unknown for

client auth session: <команда>

Неизвестная команда, поступившая от удален-

ного кодирующего модуля.

Received reset command С Центра распределения ключей была получе-

на команда на сброс информации.

Reload command accepted. Программа получила команду на повторное

считывание конфигурационного файла и дан-

ных с ключевой дискеты.

Reopening zcryp device failed Сбой при попытке установить взаимодействие

с кодирующий драйвером

Replaying Game detected for client

IP <IP-адрес>

Некорректная последовательность запросов во

время выполнения аутентификации мобильно-

го клиента. Признак возможной атаки.

Reset command accepted Принята команда на сброс/перезагрузку кон-

тура и сертификатов всеми модулями.

Retrying to download the contour Повторная попытка произвести загрузку кон-

тура безопасности

Shutdown command accepted Получена команда на прекращение работы де-

мона kdcd.

Продолжение следует
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. . . продолжение таблицы 3.

Shutdown command accepted Программа tropad получила команду завер-

шить работу

Skipping actual rule removing. Внутренняя ошибка встраиваемой библиотеки

кодирования.

SlaveAuth: Broken sequence or

unexpected message.

Некорректная последовательность сообщений

во время выполнения аутентификации.

SlaveAuth: Authentication Failed. Сбой в процессе выполнения аутентификации

между кодирующими модулями.

SlaveAuth: No algorythm for

authentication.

Отсутствует доступный алгоритм аутентифи-

кации.

Starting contour request session Начат коммуникационный сеанс с Центром

распределения ключей для загрузки контура

безопасности.

Starting up the kdcd server

version <номер версии>

Производится запуск Центра распределения

ключей.

Starting up the tropad daemon

version <номер версии>. Module

id = <номер модуля>

Запуск программы tropad произведен успешно.

Указан номер модуля.

Strange: MobileIP contains:

|<IP-адрес>|

Синтаксическая ошибка в IP-адресе мобиль-

ного клиента.

Strange: PrepareAuthSessionObject

started while no certificate for

<строка> is available.

Внутренняя ошибка встраиваемой библиотеки

кодирования.

Tropad Control Server: accepting

connection from <IP-адрес>

С указанного IP-адреса было установлено со-

единение с консолью управления tropad

Tropad Server: accepting

connection from <IP-адрес>

С программой tropad было установлено соеди-

нение с указанного IP-адреса.

Trouble with configuration, giving

up

Ошибка при начальной загрузке конфигураци-

онного файла. Продолжение работы невозмож-

но.

Продолжение следует
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. . . продолжение таблицы 3.

Unexpected <команда> command from

server

От удаленного кодирующего модуля поступи-

ла неизвестная команда. Сессия обрывается.

Unexpected auth_ack Ошибка в протоколе аутентификации.

Unexpected auth_data message Неправильная работа удаленного модуля

Unexpected behaviour of the

cryptographic auth session object.

Внутренняя ошибка встраиваемой библиотеки

кодирования.

Unknown AH algorythm name <имя> Использовано имя алгоритма IPsec аутенти-

фикации, который не поддерживается.

Unknown ESP algorythm name <имя> Использовано имя IPsec-алгоритма кодирова-

ния, который не поддерживается.

Unknown message type Поступило сообщение неизвестного типа.

Unknown tcrym request type <тип> Неизвестный тип запроса, поступивший от ко-

дирующего драйвера.

Unsupported key token type <тип> Указанный тип ключевого носителя не поддер-

живается

Uploading contour attempt FAILED Сбой при попытке загрузить контур безопас-

ности в кодирующий драйвер.

UPPException catched: <код ошибки> Внутренняя ошибка во встраиваемой библио-

теке.

UPPException catched: <строка> Внутренняя ошибка в работе системы

User authentication passed Аутентификация для управления программой

tropad завершена успешно.

User authentication passed На консоли управления доступом успешно

прошла аутентификация пользователя.

User quits the control session Пользователь завершил управление програм-

мой.

wait(): <системный код ошибки> Ошибка в работе операционной системы.

We can’t get SK’s (ret=<код ошиб-

ки>)

Ошибка в работе операционной системы.

Продолжение следует
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. . . продолжение таблицы 3.

ZCREMIOC (removing rule from

tcrym) ...

Начато удаление правила из кодирующего

драйвера

ZCSETMIOC (loading rule to tcrym)

...

Производится загрузка правила в кодирующий

драйвер

A Использование регулярных выражений

Регулярное выражение представляет собой шаблон, задающий набор строк. Регуляр-

ные выражения конструируются подобно арифметическим операциям, то есть с использо-

ванием различных операторов для комбинирования атомарных выражений. Основой для

построения регулярных выражений являются односимвольные конструкции, т.е. условия,

на соответствие которым проверяется последовательно каждый из символов обрабатыва-

емой строки.

Большинство символов применяется для обозначения самих себя. Соответствие, одна-

ко, не привязано к границам слова. Любой метасимвол, имеющий специальное значение,

может быть «заэкранирован», если перед ним поставить обратную косую черту \.

С помощью перечня символов, заключенных между квадратными скобками [ и ]

можно выделить строки, куда входит хотя бы один из указанных символов. Например,

выражение:

[0123456789]

определяет любую цифру. Диапазон ASCII-символов может быть записан при помощи

указания первого и последнего символов в диапазоне, разделенных дефисом.

Метасимволы ^ и $ используются для обозначения начала и конца строки. Для

того, чтобы произвести поиск по образцу в начале строки необходимо непосредственно

перед ним поставить ^. Например, ^ат позволит выделить строку, начинающуюся с этих

символов. Аналогично знак $ позволяет формировать образцы поиска в конце строки.

Точка . представляет собой специальный символ, который обозначает один какой-

либо символ. Так, например, по образцу b.d будут найдены все трехбуквенные комби-

нации, где первая буква b, вторая произвольная, а третья d.
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Вслед за регулярным выражением может быть указан специальный символ, показы-

вающий, количество его повторений. При этом используется следующий синтаксис:

� Знак ? после набора символов означает, что соответствующий текст не должен

встречаться ни разу или может встречаться только один раз. Например текст

аркан?

может соответствовать словам аркан или арка.

� Знак * обозначает несколько (ноль или более) следующих друг за другом экзем-

пляров обозначенного выражения.

� Знак + требует, чтобы стоящее перед ним выражение встречалось хотя бы раз.

Например выражение

ис+т

соответствует словам истра или исстари.

� Сколько раз выражение может встречаться в тексте, может устанавливаться при

помощи \{n,m}, где n — минимальное число раз, а m — максимальное. Если

значение n не указано, то принимается n=0. Если не указано значение m, например

\{2,}, то выражение может встречаться любое число раз. Задание \{n} означает

ровно n раз.
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B Режимы обработки трафика кодирующим модулем

Обозначения для IP-адресов и составных частей контура безопасности, которые будут

использоваться в дальнейшем, приведены в таблице 4. Более подробно деление контура

безопасности на внутреннюю и внешнюю части рассмотрено в разделе 3.2.

Таблица 4: Используемые обозначения

Наименование Обозначение

IP-адрес отправителя анализируемого пакета IPsrc

IP-адрес получателя анализируемого пакета IPdst

Совокупность IP-адресов данного кодирующего модуля. [IPthis.module]

Интерфейс, через который поступил пакет. i f aceinput

Локальная часть контура безопасности [IPcontour]
internal

Совокупность локальных интерфейсов кодирующего модуля [i f ace]internal

Совокупность внешних интерфейсов кодирующего модуля [i f ace]external

Внешняя часть контура безопасности [IPcontour]
external

Совокупность всех IP-адресов, не входящих в контур безопасности [IPf ree]

IP-адреса кодированного туннеля. [IPtun]

Условия, при соответствие которым проверяется IP-пакет, приведены в табл. 5:

Таблица 5: Условия для выделения пакетов

Режим обработки Условия выделения пакета

Кодирование трафика


IPsrc∈ [IPcontour]internal

IPdst∈ [IPcontour]external

i f aceinput /∈ [i f ace]external

Продолжение следует
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. . . продолжение таблицы 5.

Удаление трафика

Одно из следующих условий:

1.



IPsrc∈ [IPcontour]internal

IPdst∈ [IPcontour]external

i f aceinput ∈ [i f ace]external

Пакет не имеет формата IPsec

2.



IPsrc∈ [IPcontour]external

IPdst∈ [IPcontour]internal

i f aceinput ∈ [i f ace]external

Пакет не имеет формата IPsec

Декодирование трафика


IPdst∈ [IPthis.module] = [IPtun]

IPsrc∈ [IPmodules] = [IPtun]

Пакет имеет формат IPsec
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C Схема функционирования ключевой системы
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Рис. 24: ТСР–сессии, обеспечивающие функционирование ККМП «Тропа-Джет»
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D Состав дистрибутива ККМП «Тропа-Джет»

ККМП «Тропа-Джет» поставляется на одном диске CD-ROM. Кроме того, вместе с

диском поставляется дискета 3.5", на которую записаны шаблоны ключей.. В корневом

каталоге дистрибутивного носителя находится инсталлятор TropaInstaller, и файл

README, содержащий краткие сведения о порядке установки и запуске ККМП «Тропа-

Джет».

Дистрибутивный носитель содержит следующие каталоги:

addons — прикладной шлюз протокола FTP, для платформ sparc и Intel. Необхо-

дима для функционирования мобильного клиента.

doc — «Руководство администратора ККМП «Тропа-Джет»» в форматах html и pdf.

i386 — инсталляционные пакеты ККМП «Тропа-Джет» для ОС Solaris, предназна-

ченные для установки на платформе Intel.

sparc — инсталляционные пакеты ККМП «Тропа-Джет» для ОС Solaris, предна-

значенных для установки на платформе SPARC.

src — исходные тексты для пакетов UCD-SNMP и OpenSSL, поставляемые согласно

лицензии GPL.

Windows — инсталляционные пакеты для Windows 2000/ME.

yassp — ПО безопасности YASSP (Yet Another Solaris Security Package),

обеспечивающий безопасное функционирование ОС Solaris.

Состав инсталляционных пакетов в каталогах i386 и sparc одинаков:

Таблица 6: Инсталляционные пакеты

№ Имя пакета Назначение пакета

1 JETaddlib Библиотеки, необходимые для работы ККМП «Тропа-Джет»

2 JETcrlc2 Встраиваемая библиотека кодирования.

3 JETkeysys Центр генерации ключей

4 JETkdcd Центр распределения ключей

5 JETtropad Кодирующий модуль

Продолжение следует
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. . . продолжение таблицы 6.

6 JETmobile Дополнительные модули, предназначенные для функционирова-

ния кодирующего модуля в качестве точки регистрации мобиль-

ных клиентов.

7 JETpfil Вспомогательный модуль для кодирующего драйвера.

8 JETtcrym Кодирующий драйвер

9 SFWtcl Интерпретатор языка tcl

10 SFWtk Графические расширения для языка tcl

11 JETtw Программа Tripwire, выполняющая контроль целостности.

12 JETtwconf Настройки, необходимые для функционирования Tripwire.

13 JETvpnnmp Программное обеспечение, необходимое для сбора данных о ра-

боте модулей ККМП «Тропа-Джет» по протоколу snmp.

14 UCDsnmp Программное обеспечение свободно распространяемого

snmp-агента.

15 JETtmon Программа для анализа файлов протоколов.

В каталоге Windows содержатся следующие подкаталоги:

MC — программное обеспечение мобильного клиента. Поставляется в виде само рас-

крывающегося архива TropaMobileClientSetup.exe. В подкаталоге DATA со-

держаться вспомогательные файлы. Архив msxml3sp2Setup.exe содержит ком-

понент MS XML Parser 3, необходимый для корректной работы мобильного кли-

ента. В подкаталоге DATA содержаться вспомогательные файлы.

XFree86-Win — дистрибутив свободно распространяемого X-сервера для ОС

Windows.
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E Состав пакетов для различных вариантов инсталля-

ции

В таблице 7 приведен состав инсталляционных пакетов, для всех вариантов инстал-

ляции ККМП «Тропа-Джет»

Таблица 7: Варианты инсталляции

№ Вариант Состав пакетов

1 Центр генерации ключей с использованием графиче-

ского интерфейса

JETaddlib

JETcrlc2

JETkeysys

SFWtcl

SFWtk

2 Центр генерации ключей с использованием интерфей-

са командной строки

JETaddlib

JETcrlc2

JETkeysys

3 Центр распределения ключей с использованием гра-

фического интерфейса

JETaddlib

JETcrlc2

JETkdcd

SFWtcl

SFWtk

4 Центр распределения ключей с использованием ин-

терфейса командной строки

JETaddlib

JETcrlc2

JETkdcd

5 Кодирующий модуль JETaddlib

JETcrlc2

JETtropad

JETpfil

JETtcrym

Продолжение следует
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6 Кодирующий модуль с дополнительным режимом ра-

боты в качестве точки регистрации (графический ин-

терфейс)

JETaddlib

JETcrlc2

JETtropad

JETmobile

JETpfil

JETtcrym

SFWtcl

SFWtk

7 Центр распределения ключей, совмещенный с кодиру-

ющим модулем (графический интерфейс)

JETaddlib

JETcrlc2

JETkdcd

JETtropad

JETpfil

JETtcrym

SFWtcl

SFWtk

8 Центр распределения ключей, совмещенный с кодиру-

ющим модулем и точкой регистрации мобильных кли-

ентов (графический интерфейс)

JETaddlib

JETcrlc2

JETkdcd

JETmobile

JETtropad

JETpfil

JETtcrym

SFWtcl

SFWtk

Программный комплекс Tripwire устанавливается с помощью двух инсталляцион-

ных пакетов:

1. JETtw — исполняемые модули.

2. JETtwconf — конфигурационные файлы для пакета Tripwire.
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